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COMPANHIA NACIONAL DE ABASTECIMENTO
DIRETORIA ADMINISTRATIVA, FINANCEIRA E DE FISCALIZAGAO
COMISSAO PERMANENTE DE LICITAGOES

EDITAL DE LICITACAO
PREGAO ELETRONICO SRP CONAB N.2 02 /2017

PROCESSO N.2 21200.000023/2017-94
Tipo de Licitagdo: MENOR PRECO GLOBAL DO ITEM

A Companhia Nacional de Abastecimento - CONAB, mediante o Pregoeiro designado pela Portaria

PRESI n.2 386, de 11 de julho de 2016, torna publico, para conhecimento dos interessados, que na data,
horario e local abaixo indicados, realizara licitagdo na modalidade de PREGAO ELETRONICO, do tipo menor
preco global do ITEM, no regime de execugao indireta, conforme descrito neste Edital e seus Anexos.

O procedimento licitatdrio se dard na forma da Lei n.2 10.520/2002, dos Decretos n.%s 5.450/2005,

3.555/2000 e 7.892/2013, da Lei Complementar n.2 123/2006 e subsidiariamente, da Lei n.2 8.666/1993,
bem como de outras normas aplicdveis ao objeto deste certame, mediante as condi¢des estabelecidas
neste edital.

2.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

DIA: 10 de Abril de 2017.

HORARIO: 09.00h (Horario de Brasilia/DF)

ENDERECO ELETRONICO: www.comprasgovernamentais.gov.br
CODIGO UASG: 135100

DO OBIJETO

A presente licitacdo tem como objeto o Registro de Precos, com validade para 12 (doze) meses,
para contratacdo de novas licengas para atualizagcdo da solugao de uso perpétuo de antivirus da
McAfee, visando a instalacdo, configuracdo, garantia, assisténcia técnica destas novas licencas, e
ainda, a renovacdo e atualizacdo de licencas ja existentes adquiridas para uso perpértuo da
CONAB, assim como a renovac¢do do contrato do servico de suporte técnico e gerenciamento on
site da solucdo, de acordo com as quantidades, exigéncias e especificacdes constantes no Termo de
Referéncia do Edital.

1.1.1 Havendo diferenca entre a especificacdo do objeto constante no edital e a descricdo do

objeto registrada no sistema “Comprasnet”, prevalecerd a especificagdo deste Edital.

DA PARTICIPACAO

Poderdo participar deste Pregdo os interessados que atenderem todas as exigéncias editalicias,

inclusive quanto a documentacdo de habilitacdo, e que estiverem previamente credenciados no

Sistema de Cadastramento Unificado de Fornecedores - Sicaf e no sistema eletronico provido pela

Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento, Orcamento e

Gestdo (SLTI), por meio do sitio www.comprasgovernamentais.gov.br.

2.1.1 Para ter acesso ao sistema eletronico, os interessados em participar deste Pregao
deverdo dispor de chave de identificagdo e senha pessoal, obtidas junto a SLTI, onde
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2.1.2

também deverdo informar-se a respeito do seu funcionamento e regulamento e receber
instrugdes detalhadas para sua correta utilizagdo.

O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualguer transacdo por ele efetuada diretamente, ou por seu representante, ndo
cabendo ao provedor do sistema ou a CONAB a responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

Nao poderao participar deste Pregao:

a)

b)

h)

j)

o empresario suspenso de participar de licitagdo e impedido de contratar com a CONAB,
durante o prazo da sancao aplicada;

o empresario declarado inidéneo para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida sua
reabilitacdo;

o empresdrio impedido de licitar e contratar com a Unido, durante o prazo da sangao
aplicada;

a sociedade estrangeira ndo autorizada a funcionar no Pais;

0 empresario cujo estatuto ou contrato social ndo inclua o objeto deste Pregao;

0 empresario que se encontre em processo de dissolu¢do, recuperagao judicial, recuperagao
extrajudicial, faléncia, concordata, fusao, cisdo, ou incorporacao;

as sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que
tenham diretores, sécios ou representantes legais comuns, ou que utilizem recursos
materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que ndo agem
representando interesse econd6mico em comum;

o consdrcio de empresa, qualquer que seja sua forma de constituicao;

quaisquer interessados que se enquadrem nas vedac¢Oes elencadas no art. 92 da Lei n?
8.666/93;

empresa que tenha entre seus empregados conjuges, companheiros ou parentes em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive de ocupantes de cargos de
direcdo e de assessoramento de membros vinculados a CONAB.

DA PROPOSTA DE PREGCOS
O licitante devera encaminhar proposta eletronica, exclusivamente por meio do sistema, até a data
e hordrio marcados para abertura da sessdao, quando entdo encerrar-se-a automaticamente a fase

de recebimento de propostas.

3.11

3.1.2

3.1.3

3.14

O licitante devera consignar, na forma expressa no sistema eletronico, o valor global do
item (produto ofertado), ja considerados inclusos todos os custos necessarios para o
fornecimento do produto objeto do Termo de Referéncia, inclusive todos os impostos (IOF
e outros), tributos, encargos trabalhistas, comerciais, fiscais e quaisquer outras despesas
gue incidam ou venham sobre ele incidir.

O licitante deverd declarar, em campo proprio do sistema eletrénico, que cumpre
plenamente os requisitos de habilitacdo e que sua proposta estd em conformidade com as
exigéncias do Edital.

O licitante devera declarar, em campo préprio do Sistema, sob pena de inabilitacdo, que
ndo emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem
menores de dezesseis anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir
dos quatorze anos.

O licitante enquadrado como microempresa ou empresa de pequeno porte deverd
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declarar, em campo proprio do Sistema, que atende aos requisitos do art. 32 da LC n?
123/2006, para fazer jus aos beneficios previstos nessa lei.

3.1.5 A declaragao falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade
da proposta ou ao enquadramento como microempresa ou empresa de pequeno porte
sujeitara o licitante as san¢Ges previstas neste Edital.

As propostas ficardo disponiveis no sistema eletrénico.

3.2.1 Qualquer elemento que possa identificar o licitante importa desclassificagdo da proposta,
sem prejuizo das sangdes previstas neste Edital.

3.2.2 Até a abertura da sessao, o licitante podera retirar ou substituir a proposta anteriormente
encaminhada (§ 4.2 do Art. 21 do Decreto n.2 5.450/05).

3.2.3 As propostas terdo validade de 60 (sessenta) dias contados da data de abertura da sessdo
publica estabelecida no predmbulo deste Edital.

3.2.4 A proposta elaborada em desacordo com este Edital e Anexos podera ser desclassificada,
apos observado o disposto no subitem 25.9 deste Edital .

A proposta escrita do licitante vencedor, para a apresentacdo conforme subitem 11.1 deste Edital,

devera conter todas as informacgées constantes no item 11 do Termo de Referéncia, em especial:

a) as especificagdes detalhadas do produto, conforme item 4 do Termo de Referéncia;

b) pregos unitario e global do item (conforme produto ofertado), em algarismos e por extenso
(havendo discordancia entre os valores expressos em algarismos e por extenso, serdo
considerados estes ultimos, devendo o Pregoeiro proceder as correcdes necessarias);

c) prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacdo. Na auséncia de indicagdo expressa do prazo de validade, considerar-se-a
tacitamente indicado o prazo de 60 dias;

d) declara¢ao expressa de que nos pregos cotados estdao incluidos todos os custos necessdrios ao
fornecimento do produto objeto deste pregdo, inclusive todos os impostos (IOF e outros),
tributos, encargos trabalhistas, comerciais, fiscais e quaisquer outras despesas que incidam ou
venham a sobre ele incidir, nada mais sendo licito pleitear a esse titulo;

e) Os seguintes dados da licitante: Razdo Social, endereco, telefone/Fax, nimero do CNPJ/MF,
banco, agéncia, nimero da conta-corrente e praga de pagamento.

Decorrido o prazo de validade das propostas, sem convocac¢do para assinatura da Ata de Registro de

Precos, ficam os licitantes liberados dos compromissos assumidos.

DA ABERTURA DA SESSAO
A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e no hordério
indicados no preambulo deste Edital e no sitio www.comprasgovernamentais.gov.br.
Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera exclusivamente
mediante troca de mensagens, em campo préprio do sistema eletrénico.

DA CLASSIFICACAO DAS PROPOSTAS

O Pregoeiro, anteriormente ao inicio da fase de lances, verificara, previamente, as propostas
apresentadas e desclassificara, motivadamente, aquelas que ndo estejam em conformidade com os
requisitos estabelecidos neste Edital, observando-se, para tanto, o disposto no subitem editalicio
25.3.

Somente os licitantes com propostas classificadas participardo da fase de lances.

Quando do registro das propostas no Sistema Eletrénico, os licitantes deverdo observar a
orientacdo estabelecida pelo Ministério do Planejamento, Orgamento e Gestdo, no sentido de
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incluir o detalhamento do objeto ofertado no campo “Descri¢gdo Detalhada do Objeto”.

5.3.1 A auséncia do detalhamento do objeto no citado campo ndo acarretard a desclassificacao
da proposta da licitante, podendo tal falha ser sanada mediante realizacdo de diligéncia
destinada a esclarecer ou complementar as informacgdes.

DA FORMULAGAO DOS LANCES

Aberta a etapa competitiva, os licitantes poderdo registrar lances exclusivamente por meio do

sistema eletronico, sendo o licitante imediatamente informado do seu recebimento e respectivo

horario de registro e valor.

Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado para a abertura da

sessdo e as regras de aceitagdo dos mesmos, contendo cada lance no maximo 02 (duas) casas

decimais, relativas a parte dos centavos, sob pena de exclusdo do lance.

Os licitantes somente poderdo oferecer lances inferiores aos Ultimos por eles ofertados e

registrados pelo sistema.

N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e

registrado em primeiro lugar.

Durante a sessdo publica, os licitantes serdo informados, em tempo real, dos valores dos menores

lances registrados, vedada a identificagao dos licitantes.

Durante a fase de lances, o Pregoeiro poderd excluir, justificadamente, lance cujo valor seja

manifestamente inexequivel.

O encerramento da etapa de lances sera decidido pelo Pregoeiro, que informard, com

antecedéncia de 1 a 60 minutos, o prazo para inicio do tempo de iminéncia.

Decorrido o prazo fixado pelo Pregoeiro, o sistema eletronico encaminhara aviso de fechamento

iminente dos lances, apds o qual transcorrerd periodo de tempo de até 30 (trinta) minutos,

aleatoriamente determinado pelo sistema, ao que sera automaticamente encerrada a fase de

lances.

Na fase competitiva do pregdo eletronico, o intervalo entre lances enviados pelo mesmo licitante

nao podera ser inferior a 20 (vinte) segundos.

6.9.1 Os lances enviados em desacordo com o subitem 6.9 anterior serdo descartados
automaticamente pelo sistema.

DA DESCONEXAO

Cabe ao licitante acompanhar as operagbes no sistema eletrénico durante a sessao publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualguer mensagem emitida pelo sistema ou de sua desconexao.

Se ocorrer a desconexdao do Pregoeiro no decorrer da etapa de lances e o sistema eletrénico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

No caso da desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo do
Pregao serad suspensa automaticamente e tera reinicio somente apds comunica¢do expressa, aos
participantes, no sitio www.comprasgovernamentais.gov.br.

DO BENEFiICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
Apds a fase de lances, se a proposta mais bem classificada nao tiver sido apresentada por
microempresa ou empresa de pequeno porte e houver proposta de microempresa ou empresa de
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pequeno porte que seja igual ou até 5% (cinco por cento) superior a proposta mais bem

classificada, proceder-se-a da seguinte forma:

8.1.1 a microempresa ou a empresa de pequeno porte mais bem classificada podera, no prazo
de 5 (cinco) minutos, contados do envio da mensagem automatica pelo sistema,
apresentar uma ultima oferta, obrigatoriamente inferior a proposta do primeiro colocado,
situacdo em que, atendidas as exigéncias habilitatérias e observado o valor estimado para
a contratacdo, sera adjudicado em seu favor o objeto deste Pregao;

8.1.2 ndao sendo vencedora a microempresa ou a empresa de pequeno porte mais bem
classificada, na forma do subitem anterior, o sistema, de forma automatica, convocara os
licitantes remanescentes que porventura se enquadrem na situacdo descrita neste item,
na ordem classificatdria, para o exercicio do mesmo direito;

8.1.3 no caso de equivaléncia dos valores apresentados pelas microempresas ou empresas de
pequeno porte que se encontrem no intervalo estabelecido neste item, o sistema fara um
sorteio eletronico, definindo e convocando automaticamente a vencedora para o
encaminhamento da oferta final do desempate;

8.1.4 o convocado que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos,
controlados pelo Sistema, decaird do direito previsto nos artigos 44 e 45 da Lei
Complementar n.2 123/2006;

8.1.5 na hipdtese de ndo contratacdo nos termos previstos neste item, o procedimento
licitatério prossegue com os demais licitantes.

9. DA NEGOCIAGAO

9.1 Apds o encerramento da etapa de lances da sessdo publica, o Pregoeiro poderd encaminhar
contraproposta diretamente ao licitante que tenha apresentado o lance mais vantajoso, observado
o critério de julgamento e o valor estimado para a contratacdo.

9.2 A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
10. DO CRITERIO DE JULGAMENTO

10.1 O critério de julgamento sera o de menor prego global do item, considerando-se o valor total de
referéncia estipulado no item “5”, subitem “5.1” do Termo de Referéncia, com fulcro no § 22 do
artigo 22 do Decreto n2 5.450/2005 e no inciso “I” do § 12, do Artigo 45 da Lei n2 8.666/1993.

10.2  Serd considerado vencedor deste pregdao o licitante que oferecer o menor pre¢o, conforme
disposto no subitem anterior, que atender as exigéncias editalicias.

11. DA ACEITABILIDADE DA PROPOSTA

11.1 O licitante classificado provisoriamente em primeiro lugar devera encaminhar a proposta de preco
adequada ao ultimo lance, na forma estabelecida no subitem 3.3 deste Edital, em arquivo unico,
até 2 (duas) hora apds a solicitacdo do Pregoeiro, por meio da opgdo “Enviar Anexo” no sistema
Compras Governamentais.

11.1.1 A proposta de pregos descrita no subitem anterior devera ser redigida em lingua
portuguesa, datilografada ou digitada, em uma via, em papel timbrado da licitante,
redigida em linguagem clara, sem emendas, rasuras ou entrelinhas que impe¢am sua
perfeita compreensdo, devidamente datada, assinada na ultima folha e rubricada nas
demais pelo representante legal da licitante.
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11.1.2 Em conjunto com a proposta comercial, a licitante detentora da melhor oferta, devera
encaminhar os documentos que comprovem sua condi¢ao de habilitacdo, nos moldes do
gue determina o titulo 12 deste Edital, no mesmo prazo e forma estipulados no item
11.1, qual seja, via sistema, por meio do campo “Anexo de Proposta” e em até 02 (duas)
horas da convocag¢ao do anexo.

11.1.3 O original ou cdépia autenticada dos documentos remetidos por meio da opg¢do “Enviar
Anexo”, do sistema Compras Governamentais, devera ser encaminhado no prazo
maximo de 48 (quarenta e oito) horas, a contar da solicitacio do Pregoeiro.

11.2.4 O licitante que abandonar o certame, deixando de enviar a documentacgao solicitada, sera
desclassificado e sujeitar-se-a as sancGes previstas neste Edital.

O Pregoeiro examinard a proposta mais bem classificada quanto a compatibilidade do preco
ofertado com o valor estimado e a compatibilidade da proposta com as especificagdes técnicas do
objeto, observado o critério de julgamento.

11.2.1 O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal da
CONAB ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua
decisdo.

11.2.2 N3o se considerard qualquer oferta de vantagem ndo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

11.2.3 Nao serdo aceitas propostas com valor global do produto superior ao estimado pela
Conab ou com pregos manifestamente inexequiveis.
11.2.3.1 Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua

viabilidade por meio de documentagdo que comprove que o0s custos
envolvidos na contratacdo sao coerentes com os de mercado do objeto deste
Pregao.

Se o lance ou a proposta de menor valor, ndo forem aceitos, ou se a amostra — caso solicitada - ndo

for aceita, ou se o licitante desatender as exigéncias habilitatdrias, o pregoeiro examinara o lance,

proposta ou amostra subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo,
na ordem de classificacdo, e assim sucessivamente, até a apuracdo de um lance, proposta ou
amostra que atenda ao edital.

11.3.1 Ocorrendo a situacdo a que se refere este item, o pregoeiro podera negociar com o
licitante para que seja obtido preco melhor.

11.3.2 No caso de haver empate entre propostas comerciais que atendam integralmente as
condigdes/exigéncias editalicias serd procedido sorteio, observado o disposto no art. 45,
§ 2.9, da Lei n.2 8.666/93.

Para todos os efeitos legais e de direito, serdo consideradas nulas e sem nenhum efeito as

insercdes as propostas de anexos ou dados ndo exigidos neste Edital, tais como: "condi¢des gerais",

“clausulas contratuais" etc.

DA HABILITACAO

Encerrada a etapa de lances da sessao publica e a negociacdo, o licitante detentor da melhor
proposta ou lance encaminhard a Conab, em conjunto com sua Proposta de Precos, a
documentacao referente a habilitagdo, no prazo maximo de 02 (duas) horas apds a solicitagdao do
Pregoeiro, e, no prazo de até 48 (quarenta e oito) horas, a contar da solicitacdo do Pregoeiro,
apresentara os documentos originais, juntamente a Proposta de Pregos atualizada, em envelope
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fechado, a Conab, SGAS, Quadra 901, Conj. “A”, Lote 69, Ed. Conab, Brasilia-DF, com os seguintes
dizeres em sua parte externa e frontal:

COMPANHIA NACIONAL DE ABASTECIMENTO / COMISSAO PERMANENTE DE LICITACAO
PREGAO ELETRONICO N@ /2017

ENVELOPE COM DOCUMENTAGAO DE HABILITACAO E PROPOSTA COMERCIAL

RAZAO SOCIAL E CNPJ

A habilitacdo da licitante serd verificada por meio do SICAF e dos documentos complementares
elencados neste topico.

Para a habilitacdo, a licitante detentora da melhor oferta, deverd apresentar os seguintes
documentos complementares, conforme item 12.1 deste Edital e observando-se, para tanto, a
excegao prevista no item 12.4:

12.3.1 Relativos a Habilitagao Juridica:

12.3.2

a)

b)

c)

no caso de empresdrio individual, inscricdo no Registro Publico de Empresas

Mercantis;

ato constitutivo, estatuto ou Contrato social em vigor, devidamente registrado, em se

tratando de sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado

de documento de eleicdo de seus administradores;

b.1) os documentos de que trata a alinea anterior, deverdo estar acompanhados de
todas as alteragGes ou da consolidagdo respectiva;

inscricdo no Registro Publico de Empresas Mercantis onde opera, com averba¢do no

Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou

agéncia;

inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas, no caso de

sociedades simples, acompanhada de prova de diretoria em exercicio; e

No caso de sociedade cooperativa: ata de fundacgdo e estatuto social em vigor, com a

ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou

inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro

de que trata o art. 107 da Lei n25.764, de 1971.

Relativos a Regularidade Fiscal e Trabalhista:

a)
b)

d)

e)

prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;

prova de regularidade com a Fazenda Federal (Certiddo Negativa ou Positiva com
efeito de Negativa de Débitos de Tributos e ContribuicGes Federais, emitida pela
Secretaria da Receita Federal — SRF e Certiddo quanto a Divida Ativa da Unido emitida
pela Procuradoria-Geral da Fazenda Nacional — PGFN);

prova de regularidade perante a Fazenda Estadual e a Municipal, do domicilio ou sede
da licitante, na forma da lei; e

prova de regularidade perante a Seguridade Social (INSS) e perante o Fundo de
Garantia por Tempo de Servico (FGTS) demonstrando situagcdo regular no
cumprimento dos encargos sociais instituidos por lei.

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1o de
maio de 1943. ( Lei 12.440, de 8/7/2011).
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12.3.2.1 As microempresas, empresas de pequeno porte e cooperativas deverdao

apresentar toda a documentagdo exigida para efeito de comprovacgdo da

regularidade fiscal, mesmo que esta apresente alguma restricdo.

12.3.2.1.1 Havendo alguma restricdo na comprovacdo da regularidade
fiscal, sera assegurado o prazo de 5 (cinco) dias uteis, cujo
termo inicial corresponderd ao momento em que o
proponente for declarado o vencedor do(s) item(ns) do
certame, prorrogdveis por igual periodo, a critério da
Administracdo, para a regularizacio da documentacao,
pagamento ou parcelamento do débito, e emissdo de
eventuais certiddes negativas ou positivas com efeito de
certidao negativa;

12.3.2.1.2 A ndo-regularizacdo da documentacdo no prazo previsto no
subitem anterior implicara decadéncia do direito a
contratacdo, sem prejuizo das sanc¢dOes previstas neste Edital,
sendo facultado a Administracdo convocar as licitantes
remanescentes, na ordem de classificagdo de cada item, para
assinatura do contrato ou revogar a licitacao.

12.3.3 Relativos a Qualificagdo Econdmico - Financeira:

a)

b)

certiddo negativa de feitos sobre faléncia, recuperacdo judicial ou recuperacao
extrajudicial, expedida pelo distribuidor da sede da licitante;

a.l) a certiddo, referida na alinea anterior, que ndo estiver mencionando
explicitamente o prazo de validade, somente sera aceita com o prazo maximo de 30
(trinta) dias, contados da data de sua emissao.

para as empresas ndo inscritas no SICAF, balanco patrimonial e demonstracGes
contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situacdo financeira da empresa, vedada a sua substituicdo por
balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
guando encerrados ha mais de 3 (trés) meses da data de apresentagdo da proposta;

a boa situacdo financeira da licitante sera avaliada pelos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), maiores que 1 (um), resultantes da
aplicagdo das férmulas abaixo, com os valores extraidos de seu balango patrimonial
ou apurados mediante consulta “on line” no caso de empresas inscritas no SICAF:

Ativo Circulante + Realizdvel a Longo Prazo
LG = Passivo Circulante + Exigivel a Longo Prazo

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LC

Ativo Circulante
Passivo Circulante

c.1) a licitante que apresentar indices econémicos iguais ou inferiores a 1
(um) em qualquer dos indices de Liquidez Geral, Solvéncia Geral e Liquidez
Corrente, deverda comprovar que possui patrimonio liquido de no minimo
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10% (dez por cento) do valor total estimado do item, por meio de Balanco
Patrimonial e demonstracGes contabeis do ultimo exercicio, ja exigiveis e
apresentados na forma da lei, vedada a sua substituicdo por balancetes ou
balangos provisorios.
12.3.4 Relativo a Qualificagdo Técnica:
12.3.4.1 No minimo, 1 (um) atestado ou declara¢dao de capacidade técnica, expedido
por pessoa juridica de direito publico ou privado, que comprove que a licitante
tenha fornecido satisfatoriamente o produto objeto deste Edital.
12.3.4.1.1 O(s) atestado(s) de capacidade técnica deverd(do) conter, no
minimo, as seguintes informacdes: identificacdo da pessoa juridica
e do responsdvel pela emissdo do atestado; identificacdo do
licitante e descrigcdo clara do produto fornecido. O(s) atestado(s)
também deverda(do) contemplar todos os elementos necessarios a
comprovacdo de que o produto nele(s) constantes sdo
similares/compativeis com os exigidos no Termo de Referéncia.
12.3.4.1.2 As informag¢BGes que ndao constarem dos respectivos atestados
poderdo ser complementadas por meio de declaragao, em papel
timbrado da empresa, ou cdpia do instrumento de contrato, se for
0 Caso.
12.3.5 Declarag6es a serem enviadas via sistema:
a) declaragdo, sob as penalidades cabiveis, da inexisténcia de fatos supervenientes
impeditivos para a sua habilitacdo neste certame;
b) declaracdo de que a empresa cumpre o disposto no inciso XXXIlIl do art. 72 da
Constituicdo Federal e no inciso XVIII do art. 78 da Lei n2 8.666/93, conforme o inciso
VI do art. 14 do Decreto n2 5.450/2005, ou seja, que ndo utiliza m3o de obra direta ou
indireta de menores;
c¢) declaragdo de que é Microempresa, Empresa de Pequeno Porte ou Cooperativa, de
acordo com o art. 11 do Decreto n2 6.204/07, se for o caso; e
d) declaragdo de elaboracgdo independente de proposta, de acordo com o determinado
na IN 02/2009, de 16/09/2009, da Secretaria de Logistica e Tecnologia da Informacgéo
do Ministério do Planejamento, Orcamento e Gestdo, publicada no DOU do dia
17/09/20009.
A licitante ja regularmente cadastrada e habilitada parcialmente no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, ficara dispensada de apresentar os documentos relacionados
nos subitens 12.3.1 e 12.3.2, exceto a declaracao constante na alinea “e” do subitem 12.3.2 .
Em atendimento a determinagdo do Tribunal de Contas da Unido, constante do Acérdao n®
1.793/2011 do Plenario, também serdo realizadas as consultas abaixo elencadas quanto a
regularidade dos licitantes:
a) ao Cadastro Nacional de Empresas Inidoneas e Suspensas - (Ceis) do Portal da Transparéncia;
b) ao Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa
disponivel no Portal do CNJ; e
¢) a composicdo societaria das empresas no sistema SICAF, a fim de se certificar se entre os
socios ha servidores do préprio érgao contratante.
Os documentos, dentro de seus prazos de validade, poderdo ser apresentados em original, por
qualquer processo de cépia autenticada em cartdrio competente, ou por servidor da CONAB
mediante a apresentagao dos originais, ou copia da publicagdo em érgdo da imprensa oficial.
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Sera inabilitada a licitante que deixar de apresentar, de acordo com o exigido, qualquer
documento solicitado, ou apresenta-lo em desacordo com o estabelecido neste Edital.

Se a proposta ndo for aceitavel ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de classificagao,
até a sele¢do da proposta que melhor atenda a este Edital.

Constatado o atendimento as exigéncias fixadas neste Edital, o licitante sera declarado vencedor.

DO RECURSO

Declarado o vencedor, o Pregoeiro abrira prazo de 30 minutos, durante o qual qualquer licitante

poderd, de forma imediata e motivada, em campo prdprio do sistema, manifestar sua intencdo de

recurso.

13.1.1 Intenc¢do motivada de recorrer é aquela que indica, objetivamente, o fato e o direito que
a licitante deseja ser revisto pela autoridade superior aquela que proferiu a decisao.

13.1.2 A falta de manifestacao no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto
ao licitante vencedor.

13.1.3 O Pregoeiro examinard, em juizo de admissibilidade, a intencdo de recurso, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema.

13.1.4 O licitante que tiver sua intencdo de recurso aceita devera registrar as razées do recurso
em campo préprio do sistema, no prazo de 3 (trés) dias, ficando os demais licitantes,
desde logo, intimados a apresentar contrarrazdes, também via sistema e em igual prazo,
que comegard a correr do término do prazo da recorrente.

13.1.5 Qualquer recurso contra a decisdo do pregoeiro nao tera efeito suspensivo.

13.5.6 Para efeito do disposto no § 52 do artigo 109 da Lei n2 8.666/1993, fica franqueada aos
interessados a vista dos autos do Processo que cuida desta licitagdo.

Os recursos rejeitados pelo Pregoeiro serdo apreciados pela autoridade competente.

O acolhimento do recurso implicard na invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

Os recursos e impugnagdes interpostos fora dos prazos ndo serdao conhecidos.

DA ADJUDICAGCAO E HOMOLOGAGAO
O objeto deste Pregao sera adjudicado pelo Pregoeiro, salvo quando houver recurso, hipdtese em
gue a adjudicacdo caberd a autoridade competente para homologacao.
A homologagdo deste Pregdao compete a Diretoria Financeira da Conab e sé podera ser realizada
depois da adjudicacao do objeto ao proponente vencedor.

DO REGISTRO DE PRECOS
Da Ata de Registro de Pregos

15.1.1 A Companhia Nacional de Abastecimento - CONAB é o 6rgao gerenciador responsavel pela
conducdo do conjunto de procedimentos do certame para registro de precos e
gerenciamento da Ata de Registro de Precos dele decorrente.
15.1.1.1 A SUTIN/GESUT serd a unidade responsavel pelos atos de controle e

administracdo da Ata de Registro de Precos decorrentes desta licitacdo.

15.1.2. Homologado o resultado da licitagcdo, o fornecedor mais bem classificado sera convocado
para assinar a ata de registro de precos, conforme o Anexo Il deste Edital, no prazo e nas
condi¢cles estabelecidos no instrumento convocatdrio, podendo o prazo ser prorrogado
uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que ocorra motivo

10
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15.1.3.

15.1.4.

15.1.5.

15.1.6.

justificado aceito pela administragao

A CONAB convocara formalmente o fornecedor, observado o disposto no subitem 15.4.1,

para assinar a ata de registro de precos, sendo-lhe informado o local, data e hora para a

reunido e assinatura da Ata de Registro de Precos.

15.1.3.1 O prazo para atendimento do subitem anterior sera de até 05 (cinco) dias Uteis,
contado a partir da convocagcdo e nas condi¢Oes estabelecidos neste Edital,
podendo ser prorrogado uma Unica vez, por igual periodo, quando solicitado
pelo fornecedor beneficiario durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela Conab.

15.1.3.2 Até a assinatura da Ata de Registro de Precos, a proposta do licitante vencedor
podera ser desclassificada, se a CONAB tiver conhecimento de fato desabonador
a sua habilitagcdo, conhecido apds o julgamento.

15.1.3.3 A recusa injustificada do fornecedor beneficidrio em assinar a ata, dentro do
prazo estabelecido no subitem 15.1.3.1, ensejard a aplicacdo das penalidades
legalmente estabelecidas.

15.1.3.4 E facultado a Conab, quando o convocado n3o assinar a ata de registro de precos
no prazo e nas condi¢Bes estabelecidas, convocar os licitantes remanescentes,
na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condicdes
propostas pelo primeiro classificado.

15.1.3.5 A associacdo do licitante vencedor com outrem, a cessdo ou transferéncia, total
ou parcial, bem como a fusao, cisdo ou incorporac¢do sé serdo admitidas quando
apresentada a documentagdo comprobatdria que justifiqgue quaisquer das
ocorréncias, e com o consentimento prévio escrito da CONAB e desde que nao
afetem a boa execuc¢do dos servigos.

A ata de registro de pregos implicara compromisso de fornecimento nas condicGes

estabelecidas, apds cumpridos os requisitos de publicidade.

A contratagdo com os fornecedores registrados sera formalizada pelo 6rgdo interessado

por intermédio de instrumento contratual, emissdo de nota de empenho de despesa,

autorizacdo de compra ou outro instrumento habil, conforme o art. 62 da Lei n? 8.666, de

1993.

A existéncia de precos registrados ndo obriga a Administracdo a contratar, facultando-se a

realizacdo de licitacdo especifica para a aquisicdo pretendida, assegurada preferéncia ao

fornecedor registrado em igualdade de condigdes.

15.2 Dos Usuarios da Ata de Registro de Pregos

15.2.1

15.2.2

15.2.3

Poderd utilizar-se da Ata de Registro de Precos qualquer drgdo ou entidade da
Administracdo que ndo tenha participado deste certame, mediante prévia consulta a
CONAB (6rgao gerenciador) e anuéncia da empresa beneficiaria, desde que devidamente
comprovada a vantagem e, respeitadas, no que couber, as condi¢cdes e as regras
estabelecidas na Lei n.2 8.666/1993 e no Decreto n.2 7.892/2013, relativos a utilizacdo do
Sistema de Registro de Pregos.

Caberd a empresa fornecedora beneficidria da Ata de Registro de Pregos, observadas
as condicOes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, a érgao
ou entidade que ndo tenha participado do certame licitatério, desde que este
fornecimento ndo prejudique as obrigacdes anteriormente assumidas.

Os drgdos e entidades que ndo participaram do registro de pre¢os, quando desejarem
fazer uso da ata de registro de pregos, deverdao consultar Conab para manifestagdao sobre

11
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15.2.4

15.2.5

15.2.6

15.2.7

15.2.8

15.2.8.1.

a possibilidade de adesdo.

As aquisicOes ou contrata¢Oes adicionais a que se refere o subitem 15.2.1 anterior, ndo
poderdo exceder, por orgdo ou entidade, a cem por cento dos quantitativos dos itens
deste Edital e registrados na ata de registro de precos para o drgdo gerenciador e érgaos
participantes, quando houver.

O guantitativo decorrente das adesGes a ata de registro de precos ndo podera exceder,
na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de registro de
precos para o 6rgdo gerenciador e drgdos participantes, quando houver, independente
do numero de 6rgaos ndo participantes que aderirem.

ApOs a autorizacdo da Conab, o 6rgdo ndo participante devera efetivar a contratagado
solicitada em até noventa dias, observado o prazo de vigéncia da ata.

15.2.6.1 Cabera ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivacdo da contratacdo, respeitado o prazo de
vigéncia da ata, desde que solicitada pelo érgao nado participante.

Compete ao 6rgdo nao participante os atos relativos a cobranca do cumprimento pelo
fornecedor das obrigacdes contratualmente assumidas e a aplicacdo, observada a ampla
defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de
cldusulas contratuais, em relacdo as suas proprias contratacdes, informando as
ocorréncias a Conab.

E vedada aos érgdos e entidades da administracdo publica federal a adesdo a ata de
registro de pregos gerenciada por 6rgdo ou entidade municipal, distrital ou estadual.

E facultada aos érgdos ou entidades municipais, distritais ou estaduais a adesdo a ata de
registro de precos da Administra¢do Publica Federal.

15.3 Das Condig6es de Fornecimento
15.3.1 A CONAB sera o 6rgao responsavel pelos atos de controle e administracdo da Ata de

15.3.2

Registro de Precos decorrentes desta licitagdo e indicard, sempre que solicitado, o
fornecedor para o qual serdo emitidos os pedidos de fornecimento.

A convocac¢do do fornecedor, pela CONAB, sera formalizada e conterd o enderecgo e o
prazo maximo em que deverad comparecer para retirar o respectivo pedido.

15.3.3 O fornecedor convocado na forma do subitem anterior que ndo comparecer, nado retirar o

pedido no prazo estipulado ou ndao cumprir as obrigacbes estabelecidas na Ata de
Registro de Precos, estard sujeito as sang¢des previstas neste Edital.

15.4 Do Registro de Pregos e da Validade da Ata
15.4.1 Apds a homologacdo da licitagdo, nos moldes do art. 11 do Decreto n? 7.892/2013, o
registro de pregos observara, entre outras, as seguintes condigdes:
| - serao registrados na ata de registro de precos os precos e quantitativos do licitante mais
bem classificado durante a fase competitiva;

- sera incluido, na respectiva ata na forma de anexo, o registro dos licitantes que

aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor na
sequéncia da classificacdo do certame, excluido o percentual referente a margem de
preferéncia, quando o objeto ndo atender aos requisitos previstos no art. 32 da Lei n?
8.666, de 1993;

Il - o prego registrado com indicagdo dos fornecedores sera divulgado no Portal de
Compras do Governo Federal e ficara disponibilizado durante a vigéncia da ata de registro
de precos; e

12
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15.4.2

IV - a ordem de classificagdo dos licitantes registrados na ata deverd ser respeitada nas
contratagdes.

O prazo de validade da ata de registro de precos ndo sera superior a doze meses, incluidas

eventuais prorrogacées, conforme o inciso Ill do § 32 do art. 15 da Lei n2 8.666, de 1993.

154.2.1 A vigéncia dos contratos decorrentes do Sistema de Registro de Precos sera
definida nos instrumentos convocatdrios, observado o disposto no art. 57 da
Lei n2 8.666, de 1993.

15.4.2.2 Os contratos decorrentes do Sistema de Registro de Pregos poderdao ser
alterados, observado o disposto no art. 65 da Lei n2 8.666, de 1993.

15.4.2.3 E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro
de precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n?
8.666, de 1993.

15.4.2.4 O contrato decorrente do Sistema de Registro de Precos devera ser assinado
no prazo de validade da ata de registro de precos.

15.5 Da Revisao e do Cancelamento dos Pregos Registrados

15.5.1

15.5.2

15.5.3

1554

Nos moldes dos arts. 17 e seguintes do Decreto n2 7.892/2013, os precos registrados
poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados no
mercado ou de fato que eleve o custo dos bens registrados, cabendo a Conab promover as
negociagdes junto aos fornecedores, observadas as disposi¢ées contidas na alinea "d" do
inciso Il do caput do art. 65 da Lei n2 8.666, de 1993.
Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgdo gerenciador convocard os fornecedores para negociarem a
reducdo dos precos aos valores praticados pelo mercado.
15.5.2.1 Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados
pelo mercado serdo liberados do compromisso assumido, sem aplicacdo de
penalidade.
15.5.2.2 A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos
aos valores de mercado observara a classificagao original.
Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor ndo
puder cumprir o compromisso, o drgao gerenciador podera:
| - liberar o fornecedor do compromisso assumido, caso a comunicacao ocorra antes do
pedido de fornecimento, e sem aplicagcdo da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e
Il - convocar os demais fornecedores para assegurar igual oportunidade de negociacdo.
15.5.3.1 N&o havendo éxito nas negociacles, a Conab deverd proceder a revogacao
da ata de registro de precos, adotando as medidas cabiveis para obtencdo da
contratacdo mais vantajosa.
O registro do fornecedor sera cancelado pela Conab quando:
I- descumprir as condi¢Ges da ata de registro de precos;
[I- ndo retirar o contrato no prazo estabelecido, sem justificativa aceitdvel;
Ill- ndo aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior
aqueles praticados no mercado; ou
V- sofrer sangdo prevista nos incisos Ill ou IV do caput do art. 87 da Lei n2 8.666, de
1993, ou no art. 72 da Lei n2 10.520, de 2002.
15.5.4.1 O cancelamento de registros nas hipdteses previstas nos incisos I, Il e IV do
subitem 15.5.4 serd formalizado por despacho do 6rgdo gerenciador,
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assegurado o contraditério e a ampla defesa.

15.5.5 O cancelamento do registro de precos poderd ocorrer, ainda, por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:
| - por razdo de interesse publico; ou
Il - a pedido do fornecedor.

As disposicdes pertinentes ao cancelamento da Ata de Registro de Precos em si, encontram-se

devidamente previstas no Anexo lll, deste Edital.

DO INSTRUMENTO CONTRATUAL , DA SUSTENTABILIDADE AMBIENTAL E GARANTIA DO PRODUTO
Depois de assinada a Ata de Registro de Precos, o fornecedor beneficiario podera ser convocado, a
gualquer tempo durante a vigéncia da Ata, que ndo excedera 12 meses, para assinatura do contrato,
dentro do prazo estabelecido pela Administracdo, sob pena de decair o direito a contratacdo, sem
prejuizo das sangdes previstas neste Edital.

Poderd ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
fornecedor beneficiario em sua proposta, desde que seja pertinente e compativel com os termos
deste Edital.

O prazo para a assinatura do contrato poderd ser prorrogado uma Unica vez, por igual periodo,
guando solicitado pelo fornecedor beneficidrio durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela CONAB.

Por ocasido da assinatura do contrato, verificar-se-a por meio do Sicaf e de outros meios se o
fornecedor beneficidrio mantém as condigdes de habilitagdo.

Quando o licitante convocado ndo assinar o contrato no prazo e nas condi¢Ges estabelecidos,
poderd ser convocado outro licitante para assinar o contrato, apds negociagles e verificacdo da
adequacdo da proposta e das condi¢des de habilitacdo, obedecida a ordem de classificacdo.
Compete a Contratada, no que couber, atender os critérios de sustentabilidade ambiental previstos
na IN SLTI/MPOG n2 1, de 19 de janeiro de 2010.

A garantia devera ser de, no minimo, 60 (sessenta) meses para os itens 01 e 02 conforme descrito
neste termo de referéncia, a contar do recebimento definitivo do objeto, com o fornecimento de
manuais e certificado de garantia e atendimento técnico no local de instalagdo.

A garantia deve compreender a correcao de falhas nos produtos produzidas pelo fabricante,
independentemente de corre¢Ges tornadas publicas, desde que tenham sido detectadas e
formalmente comunicadas a CONTRATADA,;

Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA devera realizar as
atualiza¢Oes necessarias a correcao do problema;

Os produtos devem ser isentos de malwares, inclusive backdoors;

Todos os produtos fornecidos deverdo possuir garantia de funcionamento durante o prazo de
garantia;

A CONTRATADA é a uUnica responsavel pelos produtos fornecidos a CONTRATANTE, mesmo que
tenham sido adquiridos de terceiros;

DAS RESPONSABILIDADES E OBRIGACOES DA CONAB

Nomear Gestor e Fiscais para acompanhar e fiscalizar a execug¢do dos contratos;

Encaminhar formalmente a demanda, preferencialmente, por meio de Ordem de Servico ou
Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia;
Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita;
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Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis;
Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos

em Contrato;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da STI;
Definir produtividade ou capacidade minima de fornecimento da STI por parte da CONTRATADA,
com base em pesquisas de mercado, quando aplicavel;

Permitir o acesso dos funcionarios da CONTRATADA as dependéncias da CONAB para entrega,
instalacdo e manutencdo, respeitando as normas que disciplinam a seguranga do patriménio, das
pessoas e das informacdes.

Realizar, no momento da licitagdo e sempre que possivel, diligéncias, prova de conceito e/ou andlise de
comprovacdo documental com o licitante classificado provisoriamente em primeiro lugar, para fins de
comprovacao de atendimento das especificacbes técnicas, exigindo, no caso de fornecimento de bens,
a descricdo em sua proposta da marca e modelo dos bens ofertados;

Gerenciar a execucdo da Ata de Registro de Precos, bem como fiscalizar as contratacdes dela

oriunda.
17.10.1

17.10.2

17.10.3

A Fiscalizagdo deste Contrato ficara sob a responsabilidade de técnico da Geréncia de
Armazenagem - GEARM, formalmente indicado, com o respectivo substituto, a qual
compete acompanhar, fiscalizar, conferir e avaliar a execucdao, bem como dirimir e
desembaracar quaisquer duvidas e pendéncias que surgirem, determinando o que for
necessario a regularizacdo dos problemas ou dos defeitos observados. Os fiscais de
tudo dardo ciéncia a empresa, conforme determina o art. 67, da Lei n2 8.666/1993, e
suas alteragdes.

A presenca da Fiscalizacdo ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros por qualquer irregularidade, ou ainda, resultante de
imperfeicbes técnicas, e na ocorréncia desses fatores, ndo implica
corresponsabilidade da CONTRATANTE.

As decisGes e as providéncias que ultrapassarem a competéncia da fiscalizacdo serdo
encaminhadas a autoridade competente da CONTRATANTE para adog¢do das medidas
convenientes, consoante disposto no § 22, do art. 67, da Lei n2. 8.666/93.

DAS RESPONSABILIDADES E OBRIGAGCOES DA CONTRATADA
Cabera a CONTRATADA:
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18.1.1 Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execugdo do contrato;

18.1.2 Entregar o material e servicos contratados nos prazos e condi¢des estabelecidos neste
Termo de Referéncia;

18.1.3 Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a
execucdo do objeto contratual;

18.1.4 Entregar documento que comprove a atualizacdo e a aquisicao de licengas em nome da
Conab, apds a contratacdo. Tal documento poderd ser substituido por registro eletronico
no sitio internet do fabricante, em nome da Conab, podendo ser acessado e gerenciado
por usuario e senha de uso exclusivo da CONTRATANTE;

18.1.5 Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execucao dos servigos pela CONTRATANTE;

18.1.6 Propiciar todos os meios e facilidades necessarias a fiscalizacdo da STI pela CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em
qualquer tempo, sempre que considerar a medida necessaria;

18.1.7 Manter, durante toda a execucao do contrato, as mesmas condi¢des da habilitacdo;

18.1.8 Quando especificada, manter, durante a execu¢do do Contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
STI;

18.1.9 Manter a produtividade ou a capacidade minima de fornecimento da STl durante a execugao
do contrato;

18.1.10 Fornecer, sempre que solicitado, amostra para realizacdo de prova de conceito e/ou
documentacdo compativel para fins de comprovacao de atendimento das especificagdes
técnicas;

18.1.11 Fornecer produtos integralmente compativeis com aqueles que a Conab hoje possui, na
ultima versao fornecida pelo fabricante;

18.1.12 Obedecer, rigorosamente, as condicGes deste Termo de Referéncia, devendo qualquer
alteragdo ser autorizada previamente por escrito pela CONTRATANTE;

18.1.13 Nao propalar informagdes sigilosas ou as de uso restrito da CONAB que tenha acesso na
execugdo dos servigos contratados, devendo apresentar, junto com o contrato assinado,
termo de ciéncia da declaracdo de manutencao de sigilo, conforme modelo do Anexo B;

18.1.14 Regularizar, sem quaisquer 6nus e quando notificada pela CONTRATANTE, sob pena de ser
declarada inidénea ou sofrer demais penalidades, as possiveis irregularidades observadas
no decorrer da entrega ou quando do funcionamento irregular de algum dos servicos
prestados

18.1.15 E obrigacdo da CONTRATADA o fornecimento de toda a documentagdo técnica e meios de
instalacdo, relativos aos componentes integrantes da solucao.

18.1.16 Observar que nao sera admitida a subcontratagao do objeto licitatério.

E admissivel a fus3o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licita¢cdo
original; sejam mantidas as demais cldusulas e condi¢cGes do contrato; ndo haja prejuizo a execugao
do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade de servico.
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DO LOCAL/HORA DE ENTREGA DO PRODUTO

Segue abaixo a definicdo de processos e procedimentos de fornecimento da STI, observando que:
19.1.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01 deverd
ocorrer, no maximo, 20 (vinte) dias apds a data de assinatura do contrato.
19.1.2 As atualizagdes, suporte e garantia das licencas de propriedade da Conab, referentes ao
item 02, de modo a garantir a seguranca de toda a rede da Conab, deverao estar disponiveis
no 12 dia util apds a assinatura do contrato;
19.1.3 O objeto contratado, sera recebido obedecendo-se ao seguinte procedimento para os itens
0le02:
19.1.3.1 A Contratada devera entrar em contato com a Geréncia de Material e Patrimonio
(GEMAP) da CONAB, a fim de agendar a entrega do objeto, as quais deverdo
ocorrer na Sede/Matriz da CONAB/DF, situada no SGAS 901 Bloco “A” Lote 69 —
Asa Sul — Subsolo, horario de atendimento das 9h as 11h e das 14h as 17h; -
Brasilia DF - horario de atendimento das 9h as 11h e das 14h as 17h;

19.1.3.2 Uma vez ratificado pela GEMAP o dia da entrega, o objeto serd entregue pela
Contratada, nos enderecos acima especificados e serd recebido provisoriamente;

19.1.3.3 N&o serd definitivamente recebido e, consequentemente, serd colocado a
disposicdo da Contratada para substituicdo em, no maximo 10 (dez) dias da
devolucdo, o objeto que ndo for compativel com as caracteristicas exigidas neste
termo de referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou
falha/defeito.

19.1.4 Os itens 01 e 02 exigirdo da CONTRATADA a comprovacdo de que esta é habilitada pelo
fabricante a fornecer a solucao definida neste termo de referéncia;

19.1.5 A CONTRATADA para realizar os servi¢cos do item 03 deverd comprovar que o técnico
residente possui as certificacGes do fabricante que o habilitam a dar suporte nas
ferramentas definidas pelo fabricante;

19.1.6 Os servicos relativos ao item 03 serdo prestados no 12 (primeiro) dia Gtil apds a assinatura
do contrato, nas dependéncias da Conab no Distrito Federal, onde a Geréncia de
Administragdo de Rede e Seguran¢ca da Informagdo estiver instalada a época da
contratacao, dentro do horario comercial;

19.1.7 O aceite do objeto pelo setor competente da CONAB ndo exclui a responsabilidade da
Contratada por vicios de qualidade ou técnicos, aparentes ou ocultos, ou por desacordo
com as especificagdes estabelecidas neste Termo, se verificadas posteriormente;

19.1.8 E de responsabilidade da Contratada, devendo ser executado a sua expensas, todo e
qualquer procedimento de transporte, entrega, instalagao e substituicao.

A CONTRATADA, tomando conhecimento de qualquer problema ou dificuldade que atrase ou
impeca o fornecimento do material ou servigo no prazo definido, devera informar, imediatamente,
por meio do preposto indicado, a Geréncia de Administracdo de Rede e Seguranca da Informacao;

A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato, termo de

compromisso de manutencdo de sigilo conforme modelo do Anexo B, assinado por seus

responsaveis e empregados envolvidos na prestacdo do servico;

A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato, termo de

ciéncia da declaracdo de manutencdo de sigilo e das normas de seguranga vigentes conforme

modelo do Anexo C, assinado por seus responsaveis legais;

17



20.
20.1

20.2

20.3

20.4

20.5

’J) Conab

Companhia Nacional de Abastecimento

DAS CONDICf)ES DE PAGAMENTO

Uma vez satisfeitas as condi¢des estabelecidas neste Edital, o pagamento sera creditado em nome do

licitante vencedor, mediante ordem bancaria em conta corrente por ele indicada ou por meio de

ordem bancaria para pagamento de faturas com cddigo de barras, apds o recebimento definitivo do
material, na seguinte forma:

a) Os pagamentos referentes aos itens 01 e 02 serdo realizados até 30 (trinta) dias apds a emissdo

do termo de aceite definitivo, a ser elaborado apds andlise do material entregue;

b) Os pagamentos referentes ao item 03 serdo realizados no més subsequente a prestagdo do

Servigo;
b1) A CONTRATADA somente podera emitir documento para pagamento (fatura/nota fiscal) de
servicos apods a prestacdo mensal dos servicos constantes do item 03;

20.1.1 O pagamento mediante a emissdo de qualquer modalidade de ordem bancdria, sera
realizado desde que o licitante vencedor efetue cobranca de forma a permitir o
cumprimento das exigéncias legais, principalmente no que se refere as retencdes
tributarias.

20.1.2 Para execugdao do pagamento de que trata este titulo, o licitante vencedor devera fazer
constar da Nota Fiscal correspondente, emitida, sem rasura, em letra legivel em nome da
CONAB, o CNPJ n?2, o nome do Banco, o nimero de sua Conta Bancdria e a respectiva
Agéncia.

20.1.3 Caso o licitante vencedor seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicées das Microempresas e Empresas de Pequeno Porte — SIMPLES, deverd
apresentar, juntamente com a Nota Fiscal, a devida comprovagdo, a fim de evitar a
retencdo na fonte dos tributos e contribui¢cGes, conforme legislagdo em vigor.

20.1.4 A Nota Fiscal correspondente devera ser entregue, pelo licitante vencedor, diretamente ao
responsavel pelo recebimento do material, que somente atestara o recebimento e liberara
a referida Nota Fiscal para pagamento, quando cumpridas, pelo mesmo, todas as condi¢des
pactuadas.

Havendo erro na Nota Fiscal ou circunstancia que impeca a ligliidacdo da despesa, aquela sera

devolvida ao licitante vencedor e o pagamento ficard pendente até que o mesmo providencie as

medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apoés a regularizacdo da
situacdo ou reapresenta¢do do documento fiscal, ndo acarretando qualquer 6nus para a CONAB.

No caso de eventual atraso de pagamento, mediante pedido do licitante vencedor, o valor devido

sera atualizado financeiramente desde a data referida no item 20.1, até a data do efetivo

pagamento, pelo IPCA — indice de Pregos ao Consumidor Amplo, mediante aplicacio da seguinte
formula:

AF = [(1 + IPCA/100)"/*° —1] x VP, onde:

IPCA = Percentual atribuido ao indice de Precos ao Consumidor Amplo, com vigéncia a partir da

data do adimplemento da etapa;

AF Atualizacdo financeira;

VP = Valor da etapa a ser paga, igual ao principal mais o reajuste; e

N = Numero de dias entre a data do adimplemento da etapa e a do efetivo pagamento.

No caso de incorrecdo nos documentos apresentados, inclusive nas Notas Fiscais/Fatura, serdo estes

restituidos ao Adjudicatdrio, para as corregées solicitadas, ndo respondendo a CONAB por quaisquer

encargos resultantes de atrasos na liquidacdo dos pagamentos correspondentes.

O pagamento serd realizado apds a comprovacao de regularidade do licitante vencedor junto ao

Sistema de Cadastramento Unificado de Fornecedores — SICAF, por meio de consulta “on-line” feita
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pela CONAB, ou mediante a apresentagdo da documentag3o obrigatdria (RECEITA FEDERAL, DiVIDA
ATIVA DA UNIAO, FGTS e INSS), devidamente atualizada.

20.6  Qualquer alteracdo nos dados bancarios devera ser comunicada a CONAB, por meio de Carta,
ficando sob inteira responsabilidade do licitante vencedor os prejuizos decorrentes de pagamentos
incorretos devido a falta de informacao.

20.7 O pagamento efetuado pela CONAB ndo isenta o licitante vencedor de suas obrigacbes e
responsabilidades assumidas.

21. DAS SANGCOES ADMINISTRATIVAS

21.1 No caso de atraso injustificado ou inexecucdo total ou parcial do compromisso assumido com a
CONAB, as Sanc¢des Administrativas aplicadas a CONTRATADA serdo:
21.1.1 Adverténcia;
21.1.2 Multa;
21.1.3 Suspensao tempordria de participar de licitagdes e impedimento de contratar com a Unido;
21.1.4 Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica.

21.2 Na hipdtese mencionada no item anterior, o atraso injustificado por periodo superior a 60
(sessenta) dias podera caracterizar o descumprimento total da obrigacdo, punivel com as sangdes
previstas nos subitens 21.1.3 e 21.1.4.

21.3 0 atraso nos prazos estabelecidos, implicard em multa correspondente a 0,5% (meio por cento) por
dia de atraso ndo justificado, limitado a 10% sobre o valor total do contrato envolvido.

21.4 O descumprimento do prazo de retirada do Contrato ou a recusa em aceita-lo, implicara na
cobranga de multa equivalente a 20% (vinte por cento) do valor do contrato e no impedimento
para contratar com a CONAB por periodo de até 5 (cinco) anos, a critério da Administracdo da
CONAB.

21.5 As multas a que se referem os itens acima serdo descontadas dos pagamentos devidos pela CONAB,
da garantia contratual ou cobradas diretamente da empresa, amigavel ou judicialmente, e poderdo
ser aplicadas cumulativamente com as demais san¢des previstas neste topico.

21.6  Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
deixar de entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o
retardamento da execucdo do seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugao
do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal, ficara
impedido de licitar e contratar com a Unido, e sera descredenciado do SICAF, pelo prazo de até 5
(cinco) anos, sem prejuizo das multas previstas neste edital e no contrato e das demais cominacg&es
legais, conforme disposto no artigo 28 do Decreto 5450/2005.

21.7 As penalidades serdo obrigatoriamente registradas no SICAF.

21.8 Sempre que ndo houver prejuizo, as penalidades impostas poderdo ser transformadas em outras de
menor sancao, a critério exclusivo da CONAB.

21.9 A aplicacdao das sangdes previstas neste Edital ndo exclui a possibilidade de responsabilizacdo da
Contratada por eventuais perdas e danos causados a Administracao.

21.10 As sancgOes previstas no Termo sao independentes entre si, podendo ser aplicadas de forma isolada
ou cumulativamente, sem prejuizo de outras medidas cabiveis.

21.11 Em qualquer hipdtese de aplicacdo de sancbes serdo assegurados ao licitante vencedor o
contraditério e a ampla defesa.

22. DA REVISAO
22.1  Os pregos registrados poderdo ser revistos em decorréncia de eventual redu¢dao dos pregos
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praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao
orgdo gerenciador promover as negociagdes junto aos fornecedores, observadas as disposicGes
contidas na alinea “d” do inciso Il do caput do art. 65 da Lei n? 8.666, de 1993.

Considerar-se-3, ainda, para os fins desse tdpico, os detalhamentos apresentadas no subitem 15.5
deste Edital.

DA DOTACAO ORGAMENTARIA
As despesas para contrata¢ao correrao por conta do Orcamento da CONAB, por meio do PTRES N2:
086352 - Plano Interno: ADM. MICROS - Fonte: 0250 - Natureza de Despesa: 339039.

DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS

Até 2 (dois) dias Uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa, fisica

ou juridica, poderd impugnar o ato convocatério deste Pregdo mediante peticdo a ser enviada

exclusivamente para o enderego eletronico cpl@conab.gov.br, até as 18 horas, no horario oficial

de Brasilia-DF.

24.1.1 O Pregoeiro, auxiliado pelo setor técnico competente, decidird sobre a impugnacdo no
prazo de 24 (vinte e quatro) horas Uteis.

Acolhida a impugnacao contra este Edital, sera designada nova data para a realizacdo do certame,

exceto quando, inquestionavelmente, a alteragdo nao afetar a formulagdo das propostas.

Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias Uteis antes da

data fixada para abertura da sessdo publica, exclusivamente para o endereco eletronico

cpl@conab.gov.br.

As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no sistema

eletronico para os interessados.

DA GARANTIA CONTRATUAL, VISTORIA, VIGENCIA E REAJUSTE
Para seguranca do CONTRATANTE quanto ao cumprimento das obrigacdes contratuais, a
CONTRATADA devera optar, no montante de 5% (cinco por cento) do valor total do contrato, por
uma das seguintes modalidades previstas no art. 56 da Lei n? 8.666/1993 e de acordo com o
estabelecido na Instrugdo Normativa n2 06/2016 do Ministério do Planejamento.
A CONTRATADA devera entregar a Geréncia de Contratos e Seguros — Gecos da CONAB, no prazo de
10 (dez) dias uteis a contar da publicagdo do extrato do Contrato o comprovante de garantia
contratual, na modalidade indicada e respectiva quitacdo de seu pagamento, se for o caso.
25.2.1 No caso de atraso no cumprimento do prazo de apresentacdao da garantia contratual,
assinalado no item 19.2, serd aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre
o valor total do contrato, até o limite de 15% (quinze por cento).
Em se tratando de garantia prestada por meio de caucdo em dinheiro, o depdsito devera ser feito,
obrigatoriamente, na Caixa Econ6mica Federal, conforme determina o art. 82 do Decreto n?
93.872/1986, a qual sera devolvida atualizada monetariamente, nos termos do § 42 do art. 56 da Lei
n2 8.666/1993.
Se a opgdo de garantia for pelo seguro-garantia, a apodlice deverd indicar o CONTRATANTE como
beneficiario.
Se a opgao for pela fianga bancaria, esta devera ter:
25.5.1 expressa afirmacdo do fiador de que, como devedor solidario, fara o pagamento ao
CONTRATANTE, independentemente de interpelagao judicial, caso o afiangado ndo cumpra
suas obrigacdes;
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25.5.2 renuncia expressa do fiador ao beneficio de ordem e aos direitos previstos nos arts. 827 e
838 do Cddigo Civil Brasileiro.
25.6  Se a opcao for pelo titulo da divida publica, este devera:
25.6.1 ter sido emitido sob a forma escritural, mediante registro em sistema centralizado de
liguidagdo e de custddia autorizado pelo Banco Central do Brasil;
25.6.2 ser avaliado por seu valor econ6mico, conforme definido pelo Ministério da Fazenda.
25.7 Nao serdo aceitos seguro-garantia ou fianca bancaria que contenham clausulas contrarias aos
interesses da CONTRATANTE.
25.8 A garantia sera restituida a CONTRATADA apds o integral cumprimento de todas as obrigacdes
contratuais e quando em dinheiro, atualizado monetariamente.
25.9 A garantia terd validade de 3 (trés) meses apds o término da vigéncia contratual ou do prazo de
garantia do software ou equipamento, quando for o caso.
25.10 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:
25.10.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacdes nele previstas;
25.10.2 prejuizos causados a Administracdo ou a terceiro, decorrentes de culpa ou dolo durante a
execugdo do contrato;
25.10.3 multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e
25.10.4 obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo adimplidas pela
contratada;
25.11 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
item 25.10.

25.12  As licitantes poderdo, caso desejem, realizar vistoria junto a Geréncia de Administracdo de Rede e
Seguranca da Informacdo — Geasi para verificar os modelos e versdes da solucdo em producdo na
Conab.
25.13 A vistoria devera ser previamente agendada pelo e-mail geasi@conab.gov.br ou pelo telefone
(61) 3312-6445 e, apds conformacgdo da Geasi, devera ocorrer no horario comercial.
25.14  Os contratos advindos do certame licitatério terdo vigéncia de 12 (doze) meses, sem prejuizo dos
periodos de garantia, estabelecidos neste termo de referéncia, que venham a superar o prazo
contratual;

25.15 O item 03 do Termo de Referéncia, dado que é servico de natureza continuada, podera ter sua
vigéncia prorrogada por iguais periodos, conforme estabelece o Art. 57, inciso |l da Lei 8.666/93;

25.16 A contratagdo advinda dos itens 01 e 02 podera, apés comprovacao da CONTRATADA e analise da
CONTRATANTE, ser reajustada pela variagdo do IPCA — indice Nacional de Precos ao Consumidor
Amplo, em consonancia com o § 82 do artigo 65, da Lei 8.666, de 21 de junho de 1993, cuja
anualidade contar-se-a da data limite da apresentacdo da proposta.

25.17 Para o contrato proveniente do item 03 serd admitida, por solicitagdo da CONTRATADA, a
repactuacdo dos precos dos servicos continuados contratados com prazo de vigéncia de doze
meses, desde que seja observado o interregno minimo de 1 (um) ano, e demonstrada de forma
analitica, por meio da planilha constante do ANEXO A deste termo de referéncia, a varia¢dao dos
componentes dos custos do contrato, devidamente justificada, de acordo com o artigo 5° do
Decreto n° 2.271, de 1997, e com os dispositivos aplicaveis da Instru¢do Normativa SLTI/MPOG n°
2, de 30 de abril de 2008.

25.17.1 O interregno minimo de 1 (um) ano sera contado:

21


mailto:geasi@conab.gov.br

’J) Conab

26.
26.1

26.2

26.3

26.4

26.5

26.6

26.7

26.8

26.9

26.10

26.11

Companhia Nacional de Abastecimento

25.17.1.1 Para a primeira repactuacdo, para os custos relativos a mado de obra,
vinculados a data-base da categoria profissional, a partir da data da vigéncia do
acordo, dissidio ou convengdo coletiva de trabalho, vigente a época da
apresentacao da proposta;

25.17.1.2 Para as repactuacdes subsequentes a primeira, a partir da data do fato gerador
gue deu ensejo a ultima repactuacgao ocorrida ou preclusa.

DISPOSICOES FINAIS

A Diretoria Colegiada da CONAB compete anular este Pregdo por ilegalidade, de oficio ou por

provocacdo de qualquer pessoa, e revogar o certame por considera-lo inoportuno ou

inconveniente diante de fato superveniente, mediante ato escrito e fundamentado.

26.1.1 A anulacdo do Pregdo induz, consequentemente, a do Contrato.

26.1.2 Os licitantes ndo terdo direito a indenizacdo em decorréncia da anulagdo do procedimento
licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos
que tiver suportado no cumprimento do contrato.

E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregdo, promover

diligéncia destinada a esclarecer ou completar a instru¢do do processo, vedada a inclusao

posterior de informacdo ou de documentos que deveriam ter sido apresentados para fins de
classificacdo e habilitagao.

No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas e dos documentos nem a sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de classificacdo e habilitagdo.

Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta, eles serdo
considerados como aceitos para efeito de julgamento deste Pregao.

Os documentos eletronicos produzidos com a utilizagdo de processo de certificagdo disponibilizada
pela ICP-Brasil, nos termos da Medida Provisdria n2 2.200-2, de 24 de agosto de 2001, serdo
recebidos e presumidos verdadeiros em relagdo aos signatarios, dispensando-se o envio de
documentos originais e cdpias autenticadas em papel.

Aplicam-se as cooperativas enquadradas na situa¢do do art. 34 da Lei n2 11.488, de 15 de junho de
2007, todas as disposicGes relativas as microempresas e empresas de pequeno porte.

Em caso de divergéncia entre normas infralegais e as contidas neste Edital, prevalecerdo aquelas.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e

incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na CONAB.

O desatendimento de exigéncias formais ndo essenciais, ndo importara no afastamento do licitante,
desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensdo da sua proposta,
durante a realizacdo da sessdo publica deste pregao eletronico.

As normas que disciplinam este pregdo eletrbnico serdo sempre interpretadas em favor da

ampliacdo da disputa entre os interessados, sem comprometimento da seguranca da futura

contratagao.
Este Pregao poderd ter a data de abertura da sessdo publica transferida por conveniéncia da

CONAB, sem prejuizo do disposto no art. 4, inciso V, da Lei n2 10.520/2002.

26.12 O Edital e seus Anexos estardo disponibilizados, na integra, nos enderegos: www.comprasnet.gov.br

e www.conab.gov.br. O Edital, ainda, serd fornecido pela CONAB a qualquer interessado, por meio
da sua Comissdo Permanente de Licitagdo - CPL, situada no andar Térreo do Ed. Matriz, SGAS Qd.
901, Conj. A, Lote 69, nesta Capital, devendo, para tanto, ser recolhido junto ao Banco do Brasil o
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valor de RS 10,00 (dez reais ), por meio de Guia de Recolhimento da Unido — GRU, em nome da
Companhia Nacional de Abastecimento - CONAB, a ser emitida através do site
www.stn.fazenda.gov.br (SIAFI/GUIA DE _RECOLHIMENTO DA UNIAO/IMPRESSAO DE_GRU),
Unidade Gestora-UG: 135100 — Gestdo: 22211, Cédigo de Recolhimento n.2 28830-6.

3 Integram este Edital os seguintes Anexos:
a) Anexol - Termo de Referéncia.
b) Anexo Il - Minuta da Ata de Registro de Precos
c) Anexo lll - Minuta de Contrato

d) Anexo IV - Recibo de Retirada de Edital pela Internet

DO FORO

As questdes decorrentes da execucdo deste Instrumento, que n3ao possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia/DF, Secdo Judicidria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea “d” da Constituicdao
Federal.

Brasilia-DF, 27 de Marg¢o de 2017.

Raimilson Fernandes da Silva
Pregoeiro

23


http://www.stn.fazenda.gov.br/
http://www.stn.fazenda.gov.br/
http://www.stn.fazenda.gov.br/

’J) Conab

Companhia Nacional de Abastecimento

ANEXO | - TERMO DE REFERENCIA

Sumario

LD Lo T O o] 11 (o PP P PP PPPPTTT T PTPPPPPPINS 2
2.D@ JUSHIFICALIVA. ...ttt e e e e e ettt e e e e et e e e eeenee 2
3.Da Solugao de Tecnologia da INfOrMaGA0.........uuuuiiii i 4
4. Especificac@o dOS REQUISITOS. ......coee i e e e e e e e e e e e e e e eeeee e e eeeennns 5
5.D0S QUANTALIVOS. ...t e e e e e e e e e e e e e e e anana e aeaeaee 25
LS Lo o (= To o 1= S PP UOSR 26
4= T VAo =1 Uo7 - TR TR P PSR PTTSS 26
I T T == 1[0 E] =g 1= ] (o TS 26
9.Das Responsabilidades da CONTRATANTE.........oouiiiiiiiiiiee e e e 27
10.Das responsabilidade da CONTRATADA . ... i e e e e e e e eeeeenanans 28
11.Das Responsabilidades do Orgdo Gerenciador da Ata de Registro de Pregos......................... 29
12.Do Modelo de Execugao do CoNtrato............euvuuuiiiiiiiii i e aaans 29
13.Do Modelo de Gestao do CONtrato.............uuuiiiiiiiiiiiiieee e e 31
14.Da Adequacgdo Orgcamentaria e Cronograma Fisico-financeiro...........co.uueiiieiiiiiiieiiiiieee. 34
R = e o] o0 1= = 34
16.Dos Critérios de Selegao do FOrNECEAOT..........ccooiiiiiieeeee e 35
T7.D0S PrAZOS..... oottt e et e e e et e e e e e et e e e e e et e aeerat— e aaaeaaaeas 35
18.Da Participacao de CONSOICIO............oiiiiiiiiiice et e e e e e e e e e e e e e et e e e e aaeeaeenes 36
19.Da Garantia Contratual............ooeiiiieei oo e e e e e e e e e e e e e e 36
OB 7= IS 1T o TeTo] o1 7= = Tox= Lo TSRS 37
DA B = VA1) (o] 4 = VUSSR UPPOT PR 37
22.Da AREragao SUDJELIVA...........ooiiiiieiiccc e e e e e e e e et aane 38
23.Da Sustentabilidade AmDbIental..............oooiiiiiie e 38
ANEXO Aottt et e e e e e ————————————teaaeeeaaeeaeaaaaaaaaaa—aaraatttatteaeaeeeeeatanaaaaaaeennas 39
E L= (@ = TSR 42
o =5 I SRR 44

24



’J) Conab

Companhia Nacional de Abastecimento

. Do Objeto

1.1 O presente termo tem como objeto a contracdo de novas licencas para atualizacdo da
solucdo de uso perpétuo de antivirus da McAfee, visando a instalagdo, configuracao,
garantia, assisténcia técnica destas novas licencas, e ainda, a renovacdo e atualizacdo de
licencas ja existentes adquiridas para uso perpértuo da CONAB, assim como a renovagao
do contrato do servico de suporte técnico e gerenciamento on site da solugdo, com validade

de 12 (doze) meses, englobando os seguintes itens:

1.1.1 ltem 01 — Aquisicao de licencas perpétuas McAfee VirusScan Enterprise com

ePolicy Orchestrator (ePO).

1.1.2 ltem 02 — Renovagao e atualizagdo (update e upgrade) de licencas perpétuas

McAfee VirusScan Enterprise com ePolicy Orchestrator (ePO).

1.1.3 Item 03 — Servico de suporte e gerenciamento on site, com técnico residente,

para toda solucéo antivirus em producdo na Conab.

1.2 Em caso de discordancia entre as especificagbes deste objeto descritas no Comprasnet

e as especificacdes constantes neste Termo de Referéncia, prevalecerao as ultimas;

1.3 Esta contratacéo trata da aquisicdo de bens, quais sejam, a atualizagcdo e ampliagdo de
licencas de software de uso perpétuo, relativos aos itens 01 e 02, e de servico continuado,

neste caso o servigo de suporte e gerenciamento on site, item 03;

. Da Justificativa

2.1 Nenhuma entidade esta livre de ameagas de programas maliciosos (malware), que
normalmente sao criados para iludir os sistemas de segurancga. Malwares se utilizam de
diversos recursos para iniciar uma infeccdo, podendo se aproveitar de vulnerabilidades de

aplicativos, sistemas operacionais e até da ingenuidade do usuario, dentre outros recursos;

2.2 Uma vez ocorrendo a “infeccdo” pelo malware, certos servicos como, correio eletronico,
sites institucionais, banco de dados entre outros param de funcionar ou até mesmo perdem
informacdes ou, o que é pior, tornam publicas informacdes sigilosas e confidenciais. Estas
ocorréncias causam prejuizos financeiros, perda de tempo, retrabalho e ainda acabam por

desacreditar e desprestigiar a instituicao junto a seus parceiros, usuarios e publico externo.
2.3 E fato que a Conab precisa atender o publico interno e externo, e para que isto aconteca de
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forma segura, faz-se necesséria a implementacdo de politicas e ferramentas adequadas de

protecao contra codigos maliciosos e outros tipos de ataque.

2.4 A diversidade de servigos que a Conab disponibiliza, funcionando de maneira integrada,
confere alta complexidade ao ambiente computacional da Companhia, o que requer da area
da Tecnologia da Informacdo da Companhia um grande esforco no sentido de torna-lo
integro e, tanto quanto possivel, disponivel para os usuarios internos e externos, cujos

trabalhos dependem do pleno funcionamento da infraestrutura.

2.5 A contratacdo dos servicos aqui propostos tem carater de manter o bom funcionamento,
garantindo aos clientes confiabilidade, integridade e continuidades dos servi¢os prestados a

sociedade e ao governo.

2.6 Dentre o solicitado tem especial atengcéo o servico de de suporte e gerenciamento on site,
com técnico residente, para toda solugéo antivirus em producéo na Conab que por fungéo o
gerenciamento e a manutengdo da solugdo, verificando proativamente seu bom

funcionamento e agindo tempestivamente em caso de infeccgoes.

2.6.1 A presenca de um técnico em antivirus residente durante a vigéncia do prazo de
garantia e suporte da ferramenta é garantir que todas as atualizacbes sejam
implantadas corretamente, além de permitir que a equipe de analistas de tecnologia

da informacé&o da Conab se dedique a acbes de planejamento e gestao.

2.7 A Conab j& possui solugéo antivirus padrédo de mercado, cujas licencas de uso perpétuo
foram adquiridas pelo processo administrativo n® 21200.002316/2010-30, pregao eletronico

n°® 18/2011, solucdo que atende a contento a Conab;

2.7.1 Tendo em vista os custos financeiros e técnicos relativos a uma eventual mudanca de
ferramenta e, por outro lado, considerando que a Companhia ja realizou investimento
em licenciamento perpétuo da ferramenta que se encontra em producao no ambiente
de TI, frente os principios da razoabilidade, economicidade e eficiéncia, entende-se
como atitude correta proceder com a manutencdo e ampliacdo da solucdo existente,
de modo a minimizar os valores de aquisicdo, além do prazo e esforco de
implementag&o envolvidos.

2.8 Todo material e servicos aqui solicitados sdo encontrados usualmente no mercado,

conforme preconiza o § unico do artigo 1° da Lei n° 10.520/2.002.
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2.9 O certame licitatério permitird a participacdo de todas as empresas representantes do
fornecedor da solucdo antivirus definida neste termo de referéncia, garantindo assim ampla

concorréncia entre tais representantes.

2.10 O PDTI da CONAB assumiu como premissa as diretrizes estabelecidas pelo Mapa
Estratégico em vigéncia bem como aquelas recomendadas pelo Comité Executivo de
Tecnologia da Informac&do — CETI. Esta contratacdo alinha-se ao PDTI na medida em que

atende a meta MT05 — Manter 90% da infraestrutura de Tl atualizada e com suporte vigente.

2.11 A contratacao sera feita através do sistema de registro de precos tendo em vista que a
Conab nao possui, neste momento, os recursos orgamentarios/financeiros necessarios para

a referida contratagao.

2.12 O registro de precos também se faz necessario em virtude do eventual desligamento de
empregados por meio do Plano de Demissao Voluntaria que, caso ocorra, podera reduzir as

quantidades a serem adquiridas para o item 01.

3. Da Solugao de Tecnologia da Informacgao
3.1 A Solucdo de Tecnologia da Informacédo — STI devera ser fornecida conforme o quadro

demonstrativo a seguir:

Item Discriminacao Qtde. | Valor Unitario | Valor Total
(R$) (R$)
Aquisicdo de novas licengas perpétuas McAfee
01 |VirusScan Enterprise com ePolicy Orchestrator| 700 und. 546,70 382.690,00
(ePO)

Renovacdo e atualizagdo (update e upgrade)

02 |de licencas perpétuas McAfee VirusScan ﬂ%o 314,90 850.230,00
Enterprise com ePolicy Orchestrator (ePQO) '
Servico de suporte e gerenciamento on site 12

03 |para toda solugéo antivirus em produgdo na 3.580,00 42.960,00
meses
Conab, por 12 (doze) meses

3.2 Em razao das caracteristicas do projeto e redugdo de custos de aquisicdo a STI sera
licitada em 03 (trés) itens, sendo o primeiro a aquisicao de novas licengas perpétuas para
atendimento de novos equipamentos a serem adquiridos pela Conab, o segundo que

contempla a atualizagido das licengas perpétuas ja adquiridas pela Companhia e o terceiro
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que trata do servigo continuado de suporte e gerenciamento on site da solu¢ao antivirus em

producao na Conab.

3.3 Espera-se que com esta contratacdo a Conab matenha seu parque de Tecnologia da

Informacéo livre de virus, malwares e outras pragas virtuais, ao menor custo, viabilizando o

bom funcionamento da rede de computadores e das aplicagdes nela disponibilizadas;

4. Especificagcao dos Requisitos
4.1 DA AREA REQUISITANTE DA SOLUGAO

4.1.1 Apds a avaliacao das necessidades, motivagdes e resultados esperados expostos na

oficializagcdo desta demanda, seguem, portanto, todos os requisitos técnicos e de

negocio requeridos;

4.2 CARACTERISTICAS GERAIS (ITENS 01 e 02)

4.2.1 A solugdo de antivirus devera ter seu funcionamento restrito as suas fungdes, nao

podendo interferir

CONTRATANTE;

ou causar

lentiddo no funcionamento da rede local da

4.2.2 A CONTRATADA devera fornecer a CONTRATANTE acesso pleno as configuragbes

da solucéo;

4.2.3 A CONTRATADA devera fornecer solugao totalmente compativel com aquela que a

Conab possui atualmente. Para tanto a Conab autorizara visitas dos licitantes para

verificagdo da solu¢ao atualmente em uso;

4.2.4 O servidor de gerenciamento devera possuir compatibilidade para instalagédo nos

sistemas operacionais Microsoft Windows 2008 Server, ou superior, ou Linux;

4.2.5 Deverao ser fornecidos treinamentos in loco, do tipo hands on, com instrutor

certificado na ferramenta,conforme tabela abaixo:

Tipo Horas Publico
. 12 10 empregados
ePolicy Orchestrator (ePO) preg
Endpoint 8 30 empregados (5 locais, 27 videoconferéncia)

4.3 A Console de Gerenciamento devera ter as seguintes funcionalidades
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4.3.1 A geréncia deve ser centralizada e suportar a gestdo de todos os moédulos listados

neste Termo de Referéncia;
4.3.2 Nao serao aceitas solugbes que possuam mais de uma console de gestao;

4.3.3 A solugdo de gerenciamento deve permitir acesso a sua console por meio da
tecnologia Web (HTTP ou HTTPS);

4.3.4 Deve suportar a instalagdo nos seguintes sistemas operacionais: Windows Server
2012 Release 2; Windows Server 2012; Windows Server 2008 Service Pack 2 (SP2)
Standard, Enterprise ou Datacenter; Windows Server 2008 R2 Standard, Enterprise ou

Datacenter;
4.3.5 A arquitetura dos Sistemas Operacionais deve ser 64-bits;
4.3.6 Deve suportar a instalagdo em Cluster nativa da solugdo ou Microsoft;
4.3.7 Deve suportar Ipv4 e lpv6;

4.3.8 Deve possuir suporte a base de dados: SQL Server 2012; SQL Server 2008
SP1/SP2/R2 Standard ou Enterprise; SQL Server 2005 SP3 Standard ou Enterprise;

4.3.9Deve possuir compatibilidade com os seguintes browsers: Google Chrome; Firefox;

Internet Explorer 7 ou superior; Safari 6.0 ou superior;

4.3.10 Deve ser possivel segregar a instalagdo da solugdo em: Servidor Console Central,
Servidor Base de Dados, Servidor de Interagdo com os Agentes, Agentes

Distribuidores de Vacina, Deve suportar o uso do SQL Server em ambientes SAN;
4.3.11 Permitir a instalagao dos Mdédulos da Solucao a partir de um unico servidor;

4.3.12 Permitir a alteragdo das configuragcdes Mddulos da Solugao nos clientes de maneira

remota;

4.3.13 Possuir a integragdo com o gerenciamento da solugédo de seguranca de estagdes de
trabalho e servidores, deste mesmo fabricante a fim de prover uma Unica console de
gerenciamento centralizado de todas as solugbes de segurangca que possam ser

utilizadas pela CONTRATANTE nesta contratagao presente ou futura;

4.3.14 Permitir a atualizagao incremental da lista de definigbes de virus nos clientes, a partir

de um unico ponto da rede local;
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4.3.15 Visualizacao das caracteristicas basicas de hardware das maquinas;

4.3.16 Permitir a criacdo de tarefas de atualizagao, verificagdo de malware e upgrades em
periodos de tempo pré-determinados, na inicializacdo do Sistema Operacional ou no

Logon na rede;

4.3.17 Permitir o armazenamento das informacdes coletadas nos clientes em um banco de

dados centralizado;

4.3.18 Permitir diferentes niveis de administracdo do servidor, de maneira independente do

login da rede;

4.3.19 Suporte a multiplos usuarios, com diferentes niveis de acesso e permissoes aos

produtos gerenciados;

4.3.20 Criagao de grupos de maquinas baseadas em regras definidas em fungéo do numero

IP do cliente;

4.3.21 Deve vir com politicas de monitoramento pré-configuradas pelo fabricante da

solugao;

4.3.22 A resposta a uma determinada condigcao devera ser executada como um servigo nao

interativo;
4.3.23 Forgar a configuragao determinada no servidor para os clientes;

4.3.24 Caso o cliente altere a configuracdo, a mesma devera retornar ao padrao

estabelecido no servidor, quando a mesma for verificada pelo agente;

4.3.25 A comunicacgao entre as maquinas clientes e o servidor de gerenciamento deve ser

segura usando protocolo de autenticagédo HTTPS;

4.3.26 A solucao de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas
(TAGSs), facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na

estrutura de gerenciamento;
4.3.27 Permitir a criagao de grupos virtuais através de “TAGs”;

4.3.28 Permitir aplicar as “TAGs” nos sistemas por varios critérios incluindo: produtos

instalados, versao de sistema operacional, quantidade de memodria, dentre outros;

4.3.29 Forgar a instalacao dos Mddulos da Solugao nos clientes;
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4.3.30 Caso o cliente desinstale os Mddulos da Solugdo, os mesmos deverdo ser

reinstalados, quando o agente verificar o ocorrido;
4.3.31 Ter a capacidade de gerar registros/logs para auditoria;

4.3.32 A solugao deve ser gerenciada de forma centralizada podendo definir-se politicas

diferentes por equipamentos ou grupos de equipamentos;
44 Protecao para estagoes de trabalho Windows 32 bits e 64 bits

4.4.1 A protegdo para estacdo de trabalho deve contemplar, no minimo, os seguintes
modulos: Mddulo Anti-Malware, Modulo de Firewall, Médulo de Controle Web, Mddulo

de Controle de Dispositivos;

4.4.2 A solugcao deve possuir capacidade de criar uma reputacao local através da

catalogacao de todos os executaveis existentes no ambiente;

4.4.3 Deve ser possivel realizar uma pesquisa do hash detectado em base de

conhecimento de terceiros (Exemplo: VirusTotal);
4.4.4 A solugao deve ser gerida por uma unica console;

4.4.5 A solugdo deve ser capaz de monitorar: Processos, Fluxos de Rede da Estacéo,

Arquivos;

4.4.6 Deve ser capaz de detectar comportamento andmalo baseado nos padrbes de

monitoramento definidos;

4.4.7 Deve ser capaz de criar respostas automaticas para caso aconteca algum dos

eventos configurados como andémalos;
4.4.8 Deve ser capaz de criar respostas automaticas para estagdes Windows e Linux;

4.4.9 Deve ser capaz de detectar todas as maquinas que executaram um determinado

arquivo;

4.4.10 Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo

sua execucao no ambiente;
4.4.11 Deve ser capaz de identificar manualmente um arquivo como confiavel;

4.5 Médulo Anti-Malware — Estagoes Windows
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4.5.1 Deve prover protegdo em tempo real (real-time scanning) para garantir a segurancga

do sistema instalado;

4.5.2 Deve possuir suporte as seguintes plataformas: Windows XP Professional; Windows
Vista; Windows7 (Premium / Professional / Ultimate / Enterprise); Windows 8 (Basic /

Pro / Enterprise); Windows 8 Patch 1; Windows 10 em todas as suas versoes;
4.5.3 Deve fornecer suporte total a plataforma 64 bits nas plataformas mencionadas;

4.5.4 Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita

a instalagao, a configuragéo e o gerenciamento;

4.5.5 Deve ser capaz de prevenir alteracbes nao autorizadas ao sistema operacional,

restringindo acesso a arquivos, compartilhamentos e chaves de registro;

4.5.6 O modulo devera ter capacidade de proteger contra, no minimo, modificacdo dos
arquivos do proprio modulo de anti-malware, arquivos e configuracdo do Mozilla e
Internet Explorer e instalagcdo de objetos do tipo “browser helper’” e executar

programas a partir da pasta temporaria do sistema (temp);

4.5.7 Deve detectar e proteger em tempo real a estacéo de trabalho contra vulnerabilidades
e agbOes maliciosas executadas em navegadores web por meio de scripts em

linguagens tais como javascript, vbscript/Activex;

4.5.8 A protegao para pastas e arquivos devera compreender a alteragdo, acesso (abertura)

ou a delecao de arquivos e/ou pastas e chaves de registro;
4.5.9 Deve permitir ajustar a sensibilidade do nivel de protecao desejado;

4.5.10 Deve permitir que o administrador configure exce¢ao a regra de scan, ou seja, uma
pasta, arquivo ou drive que nao deve ser verificado pelo processo de analise do

maodulo;
4.5.11 A regra de excecgao de scan deve suportar o uso de wildcards (?, *);

4.5.12 Rastreamento em tempo real, para arquivos durante entrada e saida (gravacao e
leitura), com as seguintes opgdes: Limpar arquivos automaticamente, Excluir arquivos

Automaticamente, Negar Acesso aos Arquivos (quarentena);

4.5.13 Deve ter a opgao de rastreamento manual com interface Windows, customizavel,
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com opcao de limpeza;

4.5.14 Permitir diferentes configuracées de varredura em tempo real baseando-se em
processos de baixo ou alto risco, tornando assim o desempenho do produto mais

estavel;

4.5.15 Rastreamento em tempo real dos processos em memoria, para a captura de

malware que sdo executados em memoaria sem a necessidade de escrita de arquivo;

4.5.16 Deteccdo de programas maliciosos como spyware, programas de propaganda,

ferramentas como password crackers, dentre outros;

4.5.17 Programacgao de atualizagbes automaticas das listas de definicdes de virus, a partir
de local predefinido da rede, ou de site da Internet, com frequéncia (no minimo diaria)

e horarios definidos pelo administrador;
4.5.18 Permitir atualizagdo incremental da lista de definicées de virus;

4.5.19 Salvar automaticamente as listas de definicbes de virus em local especificado na

rede, apos cada atualizagdo bem-sucedida;

4.5.20 O scanner de arquivos devera atuar integrada a camada mais baixa do sistema

operacional, atuando como um interceptador de chamadas junto ao driver deste;

4.5.21 Qualquer arquivo que seja aberto, fechado e renomeado deve ser verificado pelo

modulo anti-malware;

4.5.22 Para otimizar as verificagdes o modulo deve possuir um cache dos arquivos
verificados;

4.5.23 O cache mantido pelo médulo anti-malware deve ser atualizado (recriado) sob duas

condicoes: Atualizacdo de Vacinas e Ocupacao total do cache;

4.5.24 Deve ser possivel habilitar ou desabilitar a verificagdo de arquivos em mapeamentos
de rede;

4.5.25 Deve possuir um modulo de analise de scripts, atuando como um proxy entre o
modulo e o componente “Windows Scripting Host” do Sistema Operacional;

4.5.25.1 Caso o script seja malicioso este ndo devera permitir a execugdo do mesmo;

4.5.26 Deve ser capaz de analisar arquivos por método heuristico;
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4.5.27 Deve permitir ao administrador configurar a sensibilidade da heuristica;

4.5.28 Deve ser possivel configurar politicas diferenciadas para processos de baixo risco e

de alto risco;
4.5.29 Deve ser possivel configurar e iniciar scans sob demanda;

4.5.30 O administrador deve ter a possibilidade de ajustar a prioridade do processo de scan

em contrapartida a prioridade no sistema operacional;

4.5.31 Programacéo de rastreamentos automaticos do sistema com as seguintes opg¢des:
45311 Escopo: Todos os drives locais, drives especificos, ou pastas
especificas;

45312 Acao: Somente alertas, Ilimpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover automaticamente para
area de segurancga (quarentena);

4.5.31.3 Frequéncia: Horaria, diaria, semanal, mensal;

4.5.31.4 Exclusoes: Pastas ou arquivos que ndo devem ser rastreados;

4.5.32 Gerar registro (log) dos eventos de malware em arquivo e local definido pelo usuario,

com limite de tamanho opcional;

4.5.33 Os logs deverao ser segmentados por funcionalidade, ou seja, ter um arquivo de log
diferenciado por: Log de Protecdo de Acesso, Log de Protecdo Contra Estouro de

Buffer, Log de Atualizacao e Log de Verificagcdo sob Demanda;

4.5.34 O Log de protegéo de acesso deve gravar, no minimo, as seguintes informacdes em
log: Data, Hora, Agdo Tomada, Credenciais do usuario, Processo, Localizagdo do

Processo e Regra Acionada;

4.5.35 Deve ser possivel registrar o evento em arquivo e posteriormente encaminhar o
alerta via SNMP;

4.5.36 Permitir bloqueio de aplicagdes pelo nome do arquivo;

4.5.37 Permitir o bloqueio do compartilhamento caso uma ameaca seja detectada em uma

pasta compartilhada;

4.5.38 Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;
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4.5.39 Deve ser capaz de bloquear comunicacbes de um computador que tenha
comportamento malicioso (exemplo: Grava arquivos maliciosos ou programas

indesejados — Cavalo de Troia) de maneira automatica;
4.5.40 Possuir protecao contra estouro de buffer;

4.5.41 Deve ser possivel enviar arquivos suspeitos para analise do Laboratério do

Fabricante;
4.5.42 Detecgao de cookies potencialmente indesejaveis no sistema;

4543 O sistema de antispyware deve estar totalmente integrado ao software antivirus

utilizando a mesma biblioteca DAT de definicdes de virus e demais ameacas;

4.5.44 Possuir protecdo completa, pronta para operacdo e contra vulnerabilidades
desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de dia zero

(zero-day attacks);

4.5.45 A protegao contra estouro de buffer deve proteger contra: Heap Attacks e Stack
Attacks;

4.5.46 Deve ser capaz de proteger, no minimo, 30 (trinta) aplicagdes contra estouro de
buffer, como por exemplo Internet Explorer, Microsoft Word, Microsoft Outlook e

Outlook Express;
4.6 Médulo de Antimalware — Estag6es Linux

4.6.1 Devera possuir compatibilidade com pelo menos umas das distribuicées Linux: Red

Hat Enterprise Linux, SUSE Linux Enterprise, Debian e Ubuntu;

4.6.2 A solugdo deve proteger em tempo real sistemas linux contra virus, trojans, spywares,

keyloggers, joke e outros programas;
4.6.3 A solugao deve permitir realizar scans sob demanda nos sistemas linux;

4.6.4 Deve prover console propria para gestdo via HTTPS e gestdao via console

centralizada;
4.6.5 Nao deve necessitar a compilagao de kernel para realizar a protecdo necessaria;

4.6.6 Deve suportar plataformas 64-bits de maneira nativa;
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4.6.7 Deve realizar analise (scan) de malwares em filesystems montados localmente ou em

volumes de rede;

4.6.8 Deve ser capaz de realizar exclusdes por arquivos, caminhos e extensées que nao

deveréo ser verificadas;
4.6.9 Deve ser possivel utilizar expressdes regulares para a configuragao das exclusoes;

4.6.10 Deve fornecer instaladores no formato Debian (deb), formato Red Hat (rpm) e

formato OpenSUSE (rpm);
4.6.11 Deve ser possivel instalar a solugdo de maneira silenciosa;

4.6.12 O upgrade de versao dos agentes gerenciados deve ser possivel através da console

centralizada de gestéao;

4.6.13 Deve ser capaz de remover a solucdo de maneira remota, através da console

centralizada de gestao;

4.6.14 A console local deve possuir link de comunicagédo com o Centro de Inteligéncia do

fabricante para envio de arquivos maliciosos;

4.6.15 A console local deve possuir as seguintes informagdes para fins de diagnostico de

problemas:

4.6.15.1 Nome do Ativo;

4.6.15.2 Status;
4.6.15.2.1 Ativo, Conectando / Desconectando, Acesso Tempo Real Habilitado /
Desabilitado;

4.6.15.3 Versao das definicdes de virus;

4.6.15.4 Versao da Engine de verificagao;

4.6.15.5 Versao do Produto;

4.6.16 A console local deve possuir as seguintes informagbes para fins de diagnéstico:
Status do Tempo Real, Arquivos Analisados, Itens Detectados, A¢des Realizadas,

Arquivos nao escaneados, Tempo do Scan;

4.6.17 Quanto a malware, deve ser capaz de apresentar as seguintes informacdes: Hora da
ocorréncia, Nome do arquivo,Nome do virus,Usuario, Processo, Caminho do arquivo

€,
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4.6.17.1 Tipo de Deteccgao;

4.6.17.1.1 Programa, Joke, Trojan, Virus ou outros tipos de malware;

4.6.18 Deve ser capaz de apresentar os resultados através de relatérios especificos, tanto

na console local, quanto na console centralizada;

4.6.19 Deve ser possivel exportar o arquivo de resultados para posterior visualizagao no
formato CSV;

4.6.20 Deve ser possivel aumentar ou diminuir a quantidade de detalhes no log;
4.6.21 Deve ser possivel adicionalmente a logar via syslog;

4.6.22 Deve ser capaz de realizar a analise de arquivos .tar e .tgz, por exemplo;
4.6.23 Deve ser capaz de analisar arquivos MIME;

4.6.24 Deve ser capaz de analisar arquivos criados por programas da suite Microsoft Office

quanto a virus de Macro;
4.6.25 Deve ser possivel realizar analise em volumes NFS, CIFS e SMBFS;
4.6.26 Deve ser possivel configurar o tempo maximo de Scan;
4.7 Médulo de Firewall

4.7.1 Deve possuir um firewall de estacdo statefull bloqueando trafego de entrada e

controlando o trafego de saida;

4.7.2 Deve permitir politicas diferenciadas de acordo com o meio de conexao, como por

exemplo: Rede do Orgéao, ou VPN ou Rede Publica;

4.7.3 Deve proteger a estagdo em todos os niveis: Rede, Aplicagdo, Execugao no Sistema

Operacional;
4.7.4 Deve proteger contra tentativas de invasao;
4.7.5 O modulo deve conter um conjunto de politicas pré-configuradas;

4.7.6 Deve permitir a customizagao de regras para melhor proteger o ambiente de estacdes

de trabalho;

4.7.7 Deve possibilitar a configuragcao de regras de excegao;
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4.7.8 Deve possuir integragdo com o Centro de Inteligéncia do fabricante para verificar a

reputacido do endereco IP;
4.7.9 A reputagao deve informar quatro niveis: Minimo, Nao verificado, Médio e Alto;

4.7.10 Para evitar consumo de banda, a solugdo deve manter um cache para este tipo de

consulta;

4.7.11 Deve permitir criar regras com base nos seguintes parametros: Descricdo, Agao,

Direcao, Protocolo de Rede, Tempo de aplicagado da regra;

4.7.12 Deve ser possivel configurar uma regra de isolamento para uma determinada

conexao (Cabeada ou Wireless);

4.7.13 Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks

e Unicode Attacks;
4.7.14 Permitir criar regras de bloqueio/permissao utilizando protocolos;
4.7.15 Permitir configuragcao de regras por horarios;

4.7.16 Oferecer protegcdo avancada de sistemas contra ameacgas tais como ataques

remotos de injecdo de SQL ou HTTP;
4.8 Modulo de Controle Web

4.8.1 Possibilidade de bloqueio de sites baseados em fatores de ameaca ou avaliagao do

site;

4.8.2 As avaliagdes devem ser baseadas em:
4.8.2.1 Janelas de popups excessivas;
4.8.2.2 Tentativas de explorar vulnerabilidades no Browser
4.8.2.3 Praticas fraudulentas empregadas pelo site;
4.8.2.4 Download de programas nao desejados;

4.8.2.5 Analise através do Time de Inteligéncia do Fabricante;

4.8.3 Deve integrar com motores de busca e apresentar cores indicativas para ilustrar ao
usuario o risco ou nao existéncia de risco no site, com no minimo: Site Seguro, Algum
problema grave com o Site, Algum problema com o Site, Site com phishing, Sem

classificacao;
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4.8.4 Deve funcionar independente de conectividade com o Médulo de Geréncia;

4.8.5 Deve-se integrar com, no minimo os seguintes motores de busca: Google, Yahoo!,
Ask.com, Terra, Uol, Baidu, Bing, AOL;

4.8.6 Deve possuir integragdo com, no minimo, os seguintes browsers: Internet Explorer 6

ou superior, Google Chrome 13 ou superior, Mozilla Firefox 1.5 ou superior;
4.8.7 Deve permitir o bloqueio de acesso a sites com conteudo duvidoso ou malicioso;

4.8.8 Possibilidade de criar blacklists e whitelists de urls para estacbes pela console de

gerenciamento;

4.8.9 Possuir médulo de protegdo de navegagdo a determinado conteudo na internet

possuindo pelo menos 80 categorias de websites;

4.8.10 Esta categorizacdo deve ser atualizada constantemente e automaticamente pelo

fabricante a fim de prover maior qualidade deste servico;

4.8.11 Deve ser capaz de restringir downloads com origem em sites ndo confiaveis ou com

classificagao maliciosa;

4.8.12 Ao receber um e-mail o usuario deve ser informado da classificacdo da URL inserida

no corpo do e-mail;

4.8.13 A anotagao no email deve servir para: Cliente Microsoft Outlook; Cliente Webmail

(Gmail, Outlook.com, Aol e Yahoo);

4.8.14 Possuir pelo menos as categorias abaixo:
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4.8.14.1 Sites de armas;

4.8.14.2 Sites de material adulto;

4.8.14.3 Sites de drogas;

4.8.14 .4 Sites de educagao;

4.8.14.5 Sites de entretenimento;

4.8.14.6 Sites de jogos;

4.8.14.7 Sites de governo;

4.8.14.8 Sites de saude;

4.8.14.9 Sites de Tecnologia da Informacgao;
4.8.14.10 Sites de comunicacao na Internet;
4.8.14.11 Sites de pesquisa de emprego;
4.8.14.12 Sites de noticias e midia;
4.8.14.13 Sites de religiao;

4.8.14.14 Sites de compras;

4.8.14.15 Sites de viagens;

4.8.14.16 Sites de violéncia;

4.8.14.17 Sites de radio e TV pela internet, telefonia pela internet e streaming de

media;

4.8.14.18 Sites de compartilhamento de arquivos ponto-a-ponto (P2P);
4.8.14.19 Sites de downloads de freeware ou software;

4.8.14.20 Sites de mensagens instantaneas;

4.8.14.21 Sites de phishing, keyloggers, redes de bots, websites maliciosos, softwares

potencialmente indesejados e spyware;

4.8.14.22 Sites de conteudo potencialmente perigoso,

exploragdes emergentes;

usuario final antes de habilitar a protecao;

exposicdo elevada e

4.8.15 Deve ser capaz de operar em modo de monitoramento e verificar o impacto ao

4.8.16 Deve ser capaz de registrar log detalhado de acesso dos usuarios com, no minimo,

as seguintes informagdes: Tipo do evento (Visita ou Download), Hora do Evento,

Dominio, URL, Classificagdo do Dominio, Fator de Ameaca do Site, Lista de

Autorizacdo, A¢ao, Modo de Monitoramento (sim ou nao);

4.8.17 Deve prevenir que o usuario faga alteragdes nos arquivos, registros e desinstale os
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plugins dos browsers;

4.8.18 Possibilidade de adicionar os enderegos IP’s internos de forma que o plugin ndo

classifique ou tome agéo nos sites internos (Intranet, por exemplo);
4.9 Médulo de Controle de Dispositivos

4.9.1 Deve controlar o uso de dispositivos por parte dos usuarios, como por exemplo Midias

Removiveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regravaveis;

4.9.2 Deve permitir a configuragdo dos dispositivos nos modos: Bloqueio, ou Somente

Leitura;

4.9.3 Deve classificar os dispositivos removiveis em 3 categorias: Gerenciado, Nao

gerenciavel (Exemplo: Bateria de Notebooks), Nao Gerenciado;

4.9.4 Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes
informacodes: Tipo de BUS, Classe do Dispotivo (Device Class), ID do fabricante
(Vendor ID), ID do produto (Product ID);

4.9.5 Deve ser capaz de identificar Dispositivos Removiveis através das seguintes
informacoes: Tipo de BUS, Se o sistema de arquivo é passivel de escrita, Se o sitema
de arquivo é somente leitura, Tipo de Sistema de Arquivo, Nome do Sistema de

Arquivo, Numero de Série do Sistema de Arquivo;

4.9.6 Deve ser possivel habilitar ou desabilitar uma determinada regra de prote¢do uma vez
que esteja dentro da rede (Exemplo: Quando conectado a rede do 6rgéo libera o uso

de pen-drive);
4.10 Os Relatérios Gerenciais devem permitir e ter as seguintes funcionalidades
4.10.1 Customizagao dos relatérios graficos gerados;

4.10.2 Exportacao dos relatorios para pelo menos um dos seguintes formatos: HTML, CSV,
PDF, XML;

4.10.3 Geragao de relatérios que contenham as seguintes informagdes:
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4.10.3.1 Maquinas com a lista de defini¢gdes de virus desatualizada;

4.10.3.2 Qual a versao do software instalado em cada maquina;

4.10.3.3 Os malwares que mais foram detectados;

4.10.3.4 As maquinas que mais sofreram infecgbes em um determinado periodo de
tempo;

4.10.3.5 Os usuarios que mais sofreram infeccées em um determinado periodo de

tempo;

4.10.4 Deve ser capaz de identificar o arquivo e bloquea-lo baseado na reputacdo e em

critério de risco;
4.10.5 Relatério dos ultimos 30 dias da detecgao de codigos maliciosos;
4.10.6 Top 10 Computadores com Infecgdes;
4.10.7 Top 10 Computadores com Sites bloqueados pela politica;

4.10.8 Resumo das agdes tomadas nos ultimos 30 dias no que se refere a Filtro de

Navegacéo na web;
4.11 SERVICO DE SUPORTE E GERENCIAMENTO (ITEM 03)

4.11.1 DESCRIGAO DOS SERVIGOS
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4.11.1.1 A CONTRATADA, ao iniciar os trabalhos, devera planejar a atualizagéo da
versao corrente da solugdo, caso seja necessario, apresentando plano de trabalho e
cronograma de realizacao para a provagao da Geréncia de Administracdo de Rede e
Seguranca da Informacéo;
4.11.1.2 A CONTRATADA devera executar servicos de monitoramento do ambiente da
CONAB de segunda a sexta-feira, no horario de 08 as 18h, garantindo a operagao de
todos os softwares envolvidos na solugado de seguranga ofertada;
4.11.1.3 Para o monitoramento a CONTRATADA devera manter técnico residente, que
possua certificacao na ferramenta descrita neste termo de referéncia, no ambiente da
CONTRATANTE durante o horario de trabalho;
4.11.1.4 O monitoramento deve contemplar o acompanhamento das atividades:
4.11.1.4.1 quando da atualizagcdo automatica dos softwares;
4.11.1.4.2 quando da inclusdo de nova maquina na rede, ou maquina antiga com
versdo desatualizada de antivirus deve ser feito a sua atualizacao ou geracao de
relatorio para o Gestor da CONTRATANTE, informando o evento e identificando
a maquina desatualizada;
4.11.1.4.3 comunicacdo de ocorréncias julgadas relevantes ao Gestor da
CONTRATANTE por meio de e-mails e celular (com posterior formalizaco);
4.11.1.4.4 intervencao para reinstalacdo dos agentes em servidores e estagdes
de trabalho, comunicando os analistas de Tl da Conab previamente;
4.11.1.5 Em todas as ocorréncias, devera ser efetuada a comunicacdo imediata ao
Gestor da CONTRATANTE, de forma a garantir as tomadas de decisdes tempestivas;
4.11.1.6 Além do monitoramento, o técnico da CONTRATADA devera realizar agbes
corretivas para a contengao de infecgdes, apoiando o corpo funcional da Conab com
informacdes e orientacdes a respeito de medidas complementares para a solugao de
situagdes que envolvam virus novos ou mesmo conhecidos.
4.11.1.7 A CONTRATADA devera informar o nome de um representante legal
(Preposto) de nivel gerencial para interlocu¢cao com o Gestor da CONTRATANTE

sobre os assuntos inerentes ao objeto da prestacédo dos servicos;
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4.11.1.8 A CONTRATADA devera disponibilizar para a CONTRATANTE uma Central
de Atendimento para abertura de chamados técnicos e envio de arquivos para analise;
4.11.1.9 Os atendimentos on site de suporte técnico prestados a CONTRATANTE
deverao ser providos na matriz da CONAB em Brasilia-DF por meio de técnicos
certificados na ferramenta e com experiéncia profissional comprovada em atividades de

suporte;
4.12 ASSISTENCIA TECNICA

4.12.1 O servigo de assisténcia técnica preventiva e corretiva durante o prazo de garantia
devera ser prestado pela Contratada a sua expensas, sem custos adicionais a
CONAB.

4.12.2 A assisténcia técnica preventiva é todo procedimento planejado cuja acgao
implementada, seja qual for, visa evitar que o(s) produto(s) fornecido(s) venha(m) a

ficar inoperante(s) ou apresentar baixo desempenho;

4.12.3 A assisténcia técnica corretiva é a série de procedimentos executados para recolocar
os produtos em seu perfeito estado de uso, funcionamento e desempenho, ajustes
necessarios de acordo com os manuais de manutencdo do fabricante e normas

técnicas especificas para cada caso;

4.12.4 Deverdao ser abertos chamados de severidade Alta, Média ou Baixa para a

realizacdo da assisténcia técnica corretiva, conforme niveis minimos de servico;

4.12.5 Os servigos de assisténcia técnica corretiva serdo prestados a todos os produtos
fornecidos pela CONTRATADA. A prestacao desses servigos deve ser realizada nas
dependéncias da CONTRATANTE, onde se encontrarem instalados esses produtos,
ou remotamente quando autorizado pela CONTRATANTE. Esses servicos de
assisténcia técnica deverao ser executados pela CONTRATADA sempre que se fizer

necessario, independentemente de haver solicitagdo por parte da CONTRATANTE;

4.12.6 A CONTRATANTE podera, a qualquer momento, determinar a CONTRATADA a
execugao das rotinas de assisténcia técnica preventiva e/ou corretiva nos produtos

fornecidos;

4.12.7 A CONTRATADA nao podera deixar de executar a assisténcia técnica preventiva

e/ou corretiva nos produtos fornecidos sob nenhum pretexto;
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4.12.8 A realizacdo de assisténcia técnica preventiva, caso ndo seja solicitada pela
CONTRATANTE, devera ser comunicada a mesma com antecedéncia minima de 2
(dois) dias uteis, devendo o horario ser negociado de forma a ndo haver impacto no
ambiente de producdo da CONTRATANTE;

4.12.9 O servico de assisténcia técnica devera ser efetuado on site sempre que se fizer

necessario ou quando for solicitado pela CONTRATANTE;

4.12.10 Quando da detecgao de problemas ou inconformidades, a CONTRATADA devera
imediatamente abrir um chamado técnico, informar ao CONTRATANTE e providenciar

a sua reparacao dentro dos prazos estabelecidos nos acordos de niveis de servico;
4.13 DA GARANTIA

4.13.1 A garantia devera ser de, no minimo, 60 (sessenta) meses para os itens 01 e 02
conforme descrito neste termo de referéncia, a contar do recebimento definitivo do
objeto, com o fornecimento de manuais e certificado de garantia e atendimento técnico

no local de instalacdo.

4.13.2 A garantia deve compreender a corregdo de falhas nos produtos produzidas pelo
fabricante, independentemente de corre¢des tornadas publicas, desde que tenham

sido detectadas e formalmente comunicadas a CONTRATADA;

4.13.3 Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA

devera realizar as atualizagdes necessarias a corregdo do problema;
4.13.4 Os produtos devem ser isentos de malwares, inclusive backdoors;

4.13.5 Todos os produtos fornecidos deverao possuir garantia de funcionamento durante o

prazo de garantia;

413.6 A CONTRATADA ¢é a unica responsavel pelos produtos fornecidos a
CONTRATANTE, mesmo que tenham sido adquiridos de terceiros;

4.14 DAS ATUALIZAGOES

4.14.1 No que se refere a software, a CONTRATADA, por meio do fabricante, devera prover
toda e qualquer atualizacdo dos produtos, incluindo vacinas, assinaturas, bases de
dados, novas versdes langadas ou novos produtos que venham a substitui-lo no

mercado, sem Onus adicional para a CONTRATANTE durante 60 (sessenta) meses;
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4.14.2 Para fins desta especificagao técnica, entende-se como atualizagdo o provimento de
toda e qualquer evolugéo do produto, incluindo:
4.14.2.1 Patches, fixes, corregdes, updates e service packs;
4 .14.2.2 Novas releases, builds e funcionalidades;
4.14.2.3 O provimento de upgrades para novas versées de mercado ou langamentos,
independente da simples alteragdo cosmética do nome do produto ou do fato do
produto ter sido reescrito;
4.14.2.4 O provimento de upgrades englobando versdes ndo sucessivas, caso a
disponibilizagéo de tais versdes ocorra durante o prazo de garantia;
4.15.2.5 No caso de descontinuidade do produto, 0 mesmo devera ser substituido pelo

seu sucedaneo.

4.14.3 A cada nova liberagao de versao e release, a CONTRATADA devera apresentar as
atualizacdes, inclusive de manuais e demais documentos técnicos, bem como nota

informativa das novas funcionalidades implementadas, se porventura existirem.

4144 A CONTRATADA devera fornecer tais atualizagbes independentemente de
solicitacdo expressa da CONTRATANTE;

4.14.5 A CONTRATADA devera garantir o funcionamento adequado dos produtos durante

todo o prazo de garantia;
4.14.6 Toda intervencgao técnica deve ser realizada com anuéncia da CONTRATANTE.
4.15 DOS NIVEIS MINIMOS DE SERVIGOS

4.15.1 Os servigos de garantia e assisténcia técnica serdo acionados por meio de abertura
de chamado a critério da equipe técnica da CONTRATANTE. Esses chamados serao
classificados conforme as severidades especificadas a seguir:
4.15.1.1 Severidade ALTA: Esse nivel de severidade é aplicado quando ha
indisponibilidade na solugao ou em qualquer servigo que a compde, como a parada
temporaria do servidor de antivirus ou de seu banco de dados, para aplicacdo de

acdes de respostas a ataque.

. Prazo de solugao definitiva: 6 (seis) horas.
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4.15.1.2 Severidade MEDIA: Esse nivel de severidade é aplicado para solicitagbes de
criagcao/configuracdo de politicas nos servicos que compdem a solugcdo; quando ha
problema, simultdneo ou nao, nos elementos que compdem o0s servicos/solugao,
embora ainda estejam disponiveis.
. Prazo de solugao definitiva: 24 (vinte e quatro) horas.

4.15.1.3 Severidade BAIXA: Esse nivel de severidade é aplicado para solicitacdo de
configuragdo, manutengdes preventivas, esclarecimentos técnicos relativos ao uso e
aprimoramento do servigo/equipamentos. Nao havera abertura de chamados de
assisténcia técnica com esta severidade em sabados, domingos e feriados.

. Prazo de solugao definitiva: 10 (dez) dias uteis.

4.15.2 Serao considerados para efeitos dos niveis exigidos:
4.15.2.1 Prazo de Solucao Definitiva: Tempo decorrido entre o registro de um chamado
e a solucdo definitiva.
4.15.2.2 Os chamados de severidade ALTA poderao ser atendidos on site, a critério da
CONTRATANTE. E vedado & CONTRATADA interromper o atendimento até que o
servico seja efetivamente recolocado em pleno estado de funcionamento, mesmo que
se estendam para periodos noturnos, sabados, domingos e feriados. Nesse caso, ndo
poderao acarretar custos adicionais a CONTRATANTE.
4.15.2.3 Apos concluido o chamado e com o servigo efetivamente recolocado em pleno
estado de funcionamento, a CONTRATADA comunicara o fato a equipe técnica da
CONTRATANTE e solicitara autorizagdo para o fechamento do chamado. Caso a
CONTRATANTE nado confirme a solugdo definitiva do problema, o chamado
permanecera aberto até o momento em que o servigo seja efetivamente recolocado em
pleno estado de funcionamento pela CONTRATADA. Nesse caso, a CONTRATANTE
fornecera por e-mail, telefone ou através da interface de gerenciamento as pendéncias
relativas ao chamado aberto;
4.15.2.4 Caso nao haja manifestagdao dentro do prazo estipulado para o chamado em
questdo ou caso a CONTRATANTE entenda serem improcedentes as justificativas
apresentadas, sera iniciado processo de aplicacao de penalidades previstas, conforme

o nivel de servigo transgredido.

5. Dos Quantitativos

5.1 Os quantitativos para aquisicdo serdo aqueles definidos no quadro demonstrativo abaixo:
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Item Discriminacao Qtde. Valor Valor Total
Unitario (R$) (R$)

Aquisicdo de licenga McAfee VirusScan| 700 546,70 382.690,00

01 Enterprise com ePolicy Orchestrator (ePO) | und.

Renovagdo e atualizagcdo (update e 2700

02 |upgrade) de licencas McAfee VirusScan 314,90 850.230,00

Enterprise com ePolicy Orchestrator (ePQO) und.
Servico de suporte e gerenciamento on 12
03 |site para toda solucao antivirus contratada, meses 3.580,00 42.960,00

por 12 (doze) meses

6. Dos Pregos

6.1 Os valores estimados sao aqueles constantes do quadro demonstrativo do item 5.1;

6.2 Os valores declarados no item 5.1 foram obtidos por meio de pesquisa de mercado,
realizada entre 3 empresas especializadas no objeto a ser licitado, das quais os menores

precos para cada item foram considerados para fins de referéncia;

7. Da Vigéncia
7.1 Os contratos advindos do certame licitatério terao vigéncia de 12 (doze) meses, sem
prejuizo dos periodos de garantia, estabelecidos neste termo de referéncia, que venham a

superar o prazo contratual;

7.2 O item 03, dado que é servigo de natureza continuada, podera ter sua vigéncia prorrogada

por iguais periodos, conforme estabelece o Art. 57 da Lei 8.666/93;

8. Do Reajustamento
8.1 A contratacdo advinda dos itens 01 e 02 poderd, apés comprovacdo da CONTRATADA e
analise da CONTRATANTE, ser reajustada pela variacdo do IPCA — indice Nacional de
Precos ao Consumidor Amplo, em consonancia com o § 8° do artigo 65, da Lei 8.666, de 21
de junho de 1993.

8.2 Para o contrato proveniente do item 03 sera admitida, por solicitacdo da CONTRATADA, a
repactuacdo dos precos dos servigcos continuados contratados com prazo de vigéncia de

doze meses, desde que seja observado o interregno minimo de 1 (um) ano, e demonstrada
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de forma analitica, por meio da planilha constante do ANEXO A deste termo de referéncia, a
variacdo dos componentes dos custos do contrato, devidamente justificada, de acordo com
o artigo 5° do Decreto n° 2.271, de 1997, e com os dispositivos aplicaveis da Instrugédo
Normativa SLTI/MPOG n° 2, de 30 de abril de 2008.

8.2.1 O interregno minimo de 1 (um) ano sera contado:
8.2.1.1 Para a primeira repactuacdo, para 0s custos relativos a mao de obra,
vinculados a data-base da categoria profissional, a partir da data da vigéncia do
acordo, dissidio ou convencéo coletiva de trabalho, vigente & época da apresentagéo
da proposta;
8.2.2.2 Para as repactuagdes subsequentes a primeira, a partir da data do fato gerador

gue deu ensejo a ultima repactuacao ocorrida ou preclusa.

9. Das Responsabilidades da CONTRATANTE

9.1 Nomear Gestor e Fiscais para acompanhar e fiscalizar a execugao dos contratos;

9.2 Encaminhar formalmente a demanda, preferencialmente, por meio de Ordem de Servico ou
Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de

Referéncia;

9.3 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a

proposta aceita;
9.4 Aplicar a CONTRATADA as sang¢des administrativas regulamentares e contratuais cabiveis;

9.5 Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos

preestabelecidos em Contrato;

9.6 Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o

fornecimento da STI;

9.7 Definir produtividade ou capacidade minima de fornecimento da STI por parte da

CONTRATADA, com base em pesquisas de mercado, quando aplicavel;

9.8 Permitir o acesso dos funcionarios da CONTRATADA as dependéncias da CONAB para
entrega, instalacdo e manutengao, respeitando as normas que disciplinam a segurancga do

patrimbnio, das pessoas e das informacoes.

9.9 Realizar, no momento da licitagcao e sempre que possivel, diligéncias, prova de conceito
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e/ou analise de comprovacao documental com o licitante classificado provisoriamente em
primeiro lugar, para fins de comprovacdo de atendimento das especificacdes técnicas,
exigindo, no caso de fornecimento de bens, a descricdo em sua proposta da marca e

modelo dos bens ofertados;

10. Das responsabilidade da CONTRATADA

10.1 Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera

responder pela fiel execugéo do contrato;

10.2 Entregar o material e servigos contratados nos prazos e condigdes estabelecidos neste

Termo de Referéncia;

10.3 Atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a

execucao do objeto contratual,

10.4 Entregar documento que comprove a atualizacdo e a aquisicdo de licengcas em nome da
Conab, apés a contratagao. Tal documento podera ser substituido por registro eletrénico no
sitio internet do fabricante, em nome da Conab, podendo ser acessado e gerenciado por
usuario e senha de uso exclusivo da CONTRATANTE;

10.5 Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o

acompanhamento da execugao dos servigos pela CONTRATANTE;

10.6 Propiciar todos os meios e facilidades necessarias a fiscalizagdo da STI pela
CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou

parcialmente, em qualquer tempo, sempre que considerar a medida necessaria;
10.7 Manter, durante toda a execugao do contrato, as mesmas condi¢cbes da habilitagao;

10.8 Quando especificada, manter, durante a execug¢do do Contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da
STI;

10.9 Manter a produtividade ou a capacidade minima de fornecimento da STI durante a

execugao do contrato;

10.10 Fornecer, sempre que solicitado, amostra para realizagcdo de prova de conceito e/ou
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documentagao compativel para fins de comprovacdo de atendimento das especificagoes

técnicas;

10.11 Fornecer produtos integralmente compativeis com aqueles que a Conab hoje possui, na

Ultima versao fornecida pelo fabricante;

10.12 Obedecer, rigorosamente, as condi¢gdes deste Termo de Referéncia, devendo qualquer

alteracao ser autorizada previamente por escrito pela CONTRATANTE;

10.13 N&o propalar informacdes sigilosas ou as de uso restrito da CONAB que tenha acesso
na execugao dos servicos contratados, devendo apresentar, junto com o contrato assinado,

termo de ciéncia da declaragao de manutengéao de sigilo, conforme modelo do Anexo B;

10.14 Regularizar, sem quaisquer 6nus e quando notificada pela CONTRATANTE, sob pena de
ser declarada inidbnea ou sofrer demais penalidades, as possiveis irregularidades
observadas no decorrer da entrega ou quando do funcionamento irregular de algum dos

servigos prestados

10.15 E obrigacdo da CONTRATADA o fornecimento de toda a documentacéo técnica e meios

de instalagao, relativos aos componentes integrantes da solugéo.

11 Das Responsabilidades do Orgdo Gerenciador da Ata de
Registro de Precos

11.1 Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de

Precos;

11.2 Conduzir os procedimentos relativos a eventuais renegociagées de condigdes, produtos

ou pregos registrados;
11.3 Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Precos;

11.4 Autorizar ou ndo o fornecimento da Solugao de Tecnologia da Informagao para 6rgao nao
participante da Ata de Registro de Precos, desde que prevista no instrumento convocatério,
consultando o beneficiario da Ata e verificando as condicbes de fornecimento, de forma a
evitar extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento

da Solucgao;

12. Do Modelo de Execug¢ao do Contrato
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12.1 Segue abaixo a definicdo de processos e procedimentos de fornecimento da STI,

observando que:

12.1.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01

devera ocorrer, no maximo, 20 (vinte) dias apds a data de assinatura do contrato.

12.1.2 As atualizagbes, suporte e garantia das licengas de propriedade da Conab,
referentes ao item 02, de modo a garantir a seguranca de toda a rede da Conab,

deverao estar disponiveis no 1° dia util apés a assinatura do contrato;

12.1.3 O objeto contratado, sera recebido obedecendo-se ao seguinte procedimento para
os itens 01 e 02:
12.1.3.1 A Contratada devera entrar em contato com a Geréncia de Material e
Patriménio (GEMAP) da CONAB, a fim de agendar a entrega do objeto, as quais
deverdo ocorrer na Sede/Matriz da CONAB/DF, situada no SGAS 901 Bloco “A” Lote
69 — Asa Sul — Subsolo, horario de atendimento das 9h as 11h e das 14h as 17h; —
Brasilia DF - horario de atendimento das 9h as 11h e das 14h as 17h;
12.1.3.2 Uma vez ratificado pela GEMAP o dia da entrega, o objeto sera entregue pela
Contratada, nos enderecos acima especificados e sera recebido provisoriamente;
12.1.3.3 Nao sera definitivamente recebido e, consequentemente, sera colocado a
disposicao da Contratada para substituicao em, no maximo 10 (dez) dias da devolugéo,
o0 objeto que nao for compativel com as caracteristicas exigidas neste termo de

referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou falha/defeito.

12.1.4 Os itens 01 e 02 exigirao da CONTRATADA a comprovagao de que esta € habilitada

pelo fabricante a fornecer a solugéo definida neste termo de referéncia;

12.1.5 A CONTRATADA para realizar os servigcos do item 03 devera comprovar que o
técnico residente possui as certificacdes do fabricante que o habilitam a dar suporte

nas ferramentas definidas pelo fabricante;

12.1.6 Os servigos relativos ao item 03 serdo prestados no 1° (primeiro) dia util apos a
assinatura do contrato, nas dependéncias da Conab no Distrito Federal, onde a
Geréncia de Administracdo de Rede e Seguranga da Informacédo estiver instalada a

época da contratacéo, dentro do horario comercial;

12.1.7 O aceite do objeto pelo setor competente da CONAB nao exclui a responsabilidade
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da Contratada por vicios de qualidade ou técnicos, aparentes ou ocultos, ou por
desacordo com as especificagcbes estabelecidas neste Termo, se verificadas

posteriormente;

12.1.8 E de responsabilidade da Contratada, devendo ser executado a sua expensas, todo

e qualquer procedimento de transporte, entrega, instalagao e substituicao.

12.2 A CONTRATADA, tomando conhecimento de qualquer problema ou dificuldade que atrase
ou impeca o fornecimento do material ou servico no prazo definido, devera informar,
imediatamente, por meio do preposto indicado, a Geréncia de Administracdo de Rede e

Seguranca da Informacéo;

12.3 Os pagamentos referentes aos itens 01 e 02 serdo realizados até 30 (trinta) dias apés a

emissao do termo de aceite definitivo, a ser elaborado apds analise do material entregue;

12.3.1 O material refente aos itens 01 e 02 devera ser entregue acompanhado da referida

nota fiscal/fatura.

12.4 Os pagamentos referentes ao item 03 serdo realizado no més subsequente a prestacao
do servico;

12.4.1 A CONTRATADA somente podera emitir documento para pagamento (fatura/nota

fiscal) de servigos apds a prestagcdo mensal dos servigos constantes do item 03;

12.5 A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato,
termo de compromisso de manutencgao de sigilo conforme modelo do Anexo B, assinado por

seus responsaveis e empregados envolvidos na prestagado do servigo;

12.6 A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato,
termo de ciéncia da declaracdo de manutencao de sigilo e das normas de seguranga

vigentes conforme modelo do Anexo C, assinado por seus responsaveis legais;

13. Do Modelo de Gestao do Contrato

13.1 Os itens 01 e 02 ser&o objeto de aceitacdo conforme o estabelecido a seguir:

13.2 Cabera a Comissao Técnica constituida pela CONTRATANTE, nomeada por meio de Ato

de Superintendéncia, a aceitagcao da solugao do servigo contratado para os itens 01 e 02.

13.3 A emissdo do aceite nao isenta a CONTRATADA das responsabilidades sobre o pleno
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funcionamento de todas as facilidades e vantagens oferecidas, estendendo-se a

necessidade de teste destas facilidades ao longo do periodo de duragéo do contrato.

13.4 O nao atendimento de todas as especificagdes deste Termo de Referéncia na solugao
ofertada pela CONTRATADA, conforme entendimento da CONTRATANTE, podera resultar
em rescisao total ou parcial do contrato de prestacido de servigos, conforme arts. 77 a 80 da

Lei no 8.666/1993, sem prejuizo das san¢des previstas nessa lei.

13.5 Os servigos prestados serdo acompanhados, fiscalizados e atestados por empregados
designados pela CONAB, que também verificardo o exato cumprimento de todas as
clausulas e condigbes, inclusive a qualidade dos materiais recebidos, além de atestar as
faturas apresentadas pela CONTRATADA, devendo, ainda, fazer anotagdes e registros de
todas as ocorréncias, determinando o que for necessario a regularizacdo das falhas ou

defeitos observados.

13.6 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA quanto aos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execugdo do contrato ou, ainda, resultante de
imperfeicbes técnicas, vicio redibitério ou emprego de material inadequado ou de qualidade
inferior. A ocorréncia de qualquer dessas hipbéteses ndo implica corresponsabilidade do
CONTRATANTE ou de seus agentes.

13.7 A CONTRATANTE se reserva o direito de rejeitar, no todo ou em parte, a prestagao do

servigo, se em desacordo com o(s) contrato(s) que for(em) firmado(s).

13.8 Quaisquer exigéncias da fiscalizacao inerentes ao objeto do(s) contrato(s) deverdo ser
prontamente atendidas pela CONTRATADA.

13.9 O Fiscal anotara em registro proprio todas as ocorréncias relacionadas com o
fornecimento dos servigos, determinando o que for necessario a regularizagédo das faltas ou

defeitos observados.

13.10 A CONTRATADA devera indicar representantes oficiais para representa-la na execucao

do contrato.

13.11 Os servigos e 0s bens serdo recebidos provisoriamente pelos fiscais do contrato, para
efeito de posterior verificagdo de sua conformidade com as especificagdes constantes nesse

Termo de Referéncia e na proposta, podendo ser rejeitados, no todo ou em parte, quando
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em desacordo com estas especificacdes;

13.12 Os servigcos e os bens serdo recebidos definitivamente apds a verificagcdo da sua

qualidade e quantidade, com a consequente aceitagdo mediante termo circunstanciado;

13.13 No caso de atraso injustificado ou inexecugao total ou parcial do compromisso assumido
com a CONAB, as Sangdes Administrativas aplicadas a CONTRATADA serao:

13.13.1 Adverténcia;
13.13.2 Multa;

13.13.3 Suspensao temporaria de participar de licitacdes e impedimento de contratar com a
Unido;

13.13.4 Declaracéo de inidoneidade para licitar ou contratar com a Administracdo Publica.

13.13.5 Na hipétese mencionada no item anterior, o atraso injustificado por periodo superior
a 60 (sessenta) dias podera caracterizar o descumprimento total da obrigacao, punivel

com as sangodes previstas nos subitens 13.14.3 e 13.14.4.

13.13.6 O atraso nos prazos estabelecidos, implicara em multa correspondente a 0,5%
(meio por cento) por dia de atraso néo justificado, limitado a 10% sobre o valor total do

contrato envolvido.

13.13.7 O descumprimento do prazo de retirada do Contrato ou a recusa em aceita-lo,
implicara na cobranga de multa equivalente a 20% (vinte por cento) do valor do
contrato e no impedimento para contratar com a CONAB por periodo de até 5 (cinco)

anos, a critério da Administracdo da CONAB.

13.13.8 As multas a que se referem os itens acima serédo descontadas dos pagamentos
devidos pela CONAB, da garantia contratual ou cobradas diretamente da empresa,
amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente com as demais

sancgdes previstas neste topico.

13.13.9 Aquele que, convocado dentro do prazo de validade da sua proposta, ndo celebrar
o contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o
certame, ensejar o retardamento da execugdo do seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execugado do contrato, comportar-se de modo iniddéneo, fizer

declaragao falsa ou cometer fraude fiscal, ficara impedido de licitar e contratar com a
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Unido, e sera descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas neste edital e no contrato e das demais cominagdes

legais, conforme disposto no artigo 28 do Decreto 5450/2005.
13.13.10As penalidades ser&o obrigatoriamente registradas no SICAF.

13.13.11 A aplicagcdo das penalidades sera precedida da concessao da oportunidade de

ampla defesa por parte da adjudicataria, na forma da lei.

13.13.12 Sempre que nao houver prejuizo, as penalidades impostas poderdo ser

transformadas em outras de menor sancéo, a critério exclusivo da CONAB.

13.13.13 A aplicacdo das sangdes previstas neste Edital ndo exclui a possibilidade de
responsabilizacdo da Contratada por eventuais perdas e danos causados a

Administragao.

13.13.14 As sancgoes previstas neste Edital sao independentes entre si, podendo ser
aplicadas de forma isolada ou cumulativamente, sem prejuizo de outras medidas

cabiveis.

14. Da Adequacao Orcamentaria e Cronograma Fisico-
financeiro

14.1 As despesas decorrentes da aquisicdo do objeto deste Termo de Referéncia correrdo a
conta dos recursos consignados no Orcamento Geral da Unidao para a CONAB, cujos
programas de trabalho e elemento de despesas especificadas constardo da respectiva Nota

de Empenho a ser emitida antes da contratagao;

14.2 Os pagamentos serdo realizados ap6s emissao do termo de aceite definitivo para os itens

01 e 02 e mensalmente, no decorrer da vigéncia do contrato, para o item 03.

15. Da Proposta
15.1 A proposta devera conter descri¢do detalhada do produto a ser fornecido, conforme o item
vencido pela licitante, contendo Marca, Modelo e Part Number do produto, se for o caso,
além dos valores unitarios e totais contendo todos os custos e despesas, diretos e indiretos,
tributos incidentes, taxa de administragdo, materiais, servigos, encargos sociais, trabalhistas,
seguros, frete, embalagens, lucro, transporte e outros necessarios ao cumprimento integral

do objeto deste termo de referéncia.
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15.2 As licitantes vencedoras do item 03 deverdao apresentar proposta comercial contendo o
Anexo A deste termo de referéncia integralmente preenchido, sob pena de desclassificacao

do certame.

16. Dos Critérios de Selegcao do Fornecedor
16.1 Serao desclassificadas as propostas que nao apresentem a habilitacdo técnica na forma e

conteudo exigidos neste Termo de Referéncia.

16.2 Serdo desclassificadas as propostas que ndo atendam as demais exigéncias previstas

neste Termo de Referéncia, de seus anexos e da legislagéo vigente.

16.3 Serdo desclassificadas, ainda, as propostas que sejam omissas, vagas ou apresentem

irregularidades e defeitos capazes de dificultar o julgamento objetivo.

16.4 Deverdo ser apresentados atestados de capacidade técnica que comprovem que a
licitante vencedora possui capacidade de atendimento igual ou superior a quantidades e

servicos prestados solicitados pela Conab.

16.5 Serdo considerados vencedoras, as empresas que apresentarem o menor preco global

por item.

16.6 Os itens 01 e 02 exigirao da CONTRATADA a comprovagao de que esta é habilitada pelo

fabricante a fornecer a solugao definida neste termo de referéncia;

16.7 As licitantes vencedoras do item 03 deverdo apresentar proposta comercial contendo o
Anexo A deste termo de referéncia integralmente preenchido, sob pena de desclassificacdo

do certame.

16.8 O preco ofertado deve incluir todos 0s custos e despesas, diretos e indiretos, tributos
incidentes, taxa de administracdo, materiais, servi¢cos, encargos sociais, trabalhistas,
seguros, frete, embalagens, lucro, transporte e outros necessarios ao cumprimento integral

do objeto deste termo de referéncia.

17. Dos Prazos
17.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01

devera ocorrer, no maximo, 20 (vinte) dias apds a data de assinatura do contrato;

17.2 Os servicgos relativos ao item 03 serdo prestados no 1° (primeiro) dia Util apos a assinatura
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do contrato, nas dependéncias da Conab no Distrito Federal, onde a Geréncia de
Administracdo de Rede e Seguranga da Informacgido estiver instalada a época da

contratacdo, dentro do horario comercial;

18. Da Participagcao de Consércio

18.1 Nao sera permitida a participagcao de consorcios;

19. Da Garantia Contratual
19.1 Para seguranga do CONTRATANTE quanto ao cumprimento das obrigagdes contratuais,
a CONTRATADA devera optar, no montante de 5% (cinco por cento) do valor total do
contrato, por uma das seguintes modalidades previstas no art. 56 da Lei n° 8.666/1993 e de
acordo com o estabelecido na Instrugdo Normativa n° 06/2016 do Ministério do

Planejamento.

19.2 A CONTRATADA devera entregar a Geréncia de Contratos e Seguros — Gecos da
CONAB, no prazo de 10 (dez) dias uteis a contar da publicacdo do extrato do Contrato o
comprovante de garantia contratual, na modalidade indicada e respectiva quitacdo de seu

pagamento, se for o caso.

19.2.1 No caso de atraso no cumprimento do prazo de apresentagcdo da garantia
contratual, assinalado no item 19.2, sera aplicada multa de 0,5% (cinco décimos por

cento) ao dia sobre o valor total do contrato, até o limite de 15% (quinze por cento).

19.3 Em se tratando de garantia prestada por meio de caugéo em dinheiro, o depdsito devera
ser feito, obrigatoriamente, na Caixa Econdmica Federal, conforme determina o art. 82 do
Decreto n° 93.872/1986, a qual sera devolvida atualizada monetariamente, nos termos do §
4° do art. 56 da Lei n° 8.666/1993.

194 Se a opcao de garantia for pelo seguro-garantia, a apdlice devera indicar o
CONTRATANTE como beneficiario.

19.5 Se a opcéo for pela fianca bancaria, esta devera ter:

19.5.1 expressa afirmagao do fiador de que, como devedor solidario, fara o pagamento ao
CONTRATANTE, independentemente de interpelacao judicial, caso o afiangado nao

cumpra suas obrigacoes;
19.5.2 renuncia expressa do fiador ao beneficio de ordem e aos direitos previstos nos arts.
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827 e 838 do Cadigo Civil Brasileiro.
19.6 Se a opcgao for pelo titulo da divida publica, este devera:

19.6.1 ter sido emitido sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custddia autorizado pelo Banco Central do Brasil;

19.6.2 ser avaliado por seu valor econdmico, conforme definido pelo Ministério da Fazenda.

19.7 Nao serdo aceitos seguro-garantia ou fianca bancaria que contenham clausulas
contrarias aos interesses da CONTRATANTE.

19.8 A garantia sera restituida a CONTRATADA apdés o integral cumprimento de todas as

obrigacgbes contratuais e quando em dinheiro, atualizado monetariamente.

19.9 A garantia tera validade de 3 (trés) meses apds o término da vigéncia contratual ou do

prazo de garantia do software ou equipamento, quando for o caso.
19.10 A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

19.10.1 prejuizos advindos do n&o cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagdes nele previstas;

19.10.2 prejuizos causados a Administracao ou a terceiro, decorrentes de culpa ou dolo

durante a execucao do contrato;
19.10.3 multas moratérias e punitivas aplicadas pela Administragao a contratada; e

19.10.4 obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao
adimplidas pela contratada;

19.11 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item 19.10.

20. Da Subcontratacao

20.1 Nao sera admitida a subcontratagao total ou parcial do objeto desta contratagao;

21. Da Vistoria

21.1 As licitantes poderao, caso desejem, realizar vistoria junto a Geréncia de Administragcao
de Rede e Seguranca da Informacdo — Geasi para verificar os modelos e versdes da
solugao em producao na Conab.
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21.2 A vistoria devera ser previamente agendada pelo e-mail geasi@conab.gov.br ou pelo
telefone (61) 3312-6445 e, apds conformacdo da Geasi, devera ocorrer no horario

comercial.

22. Da Alteragcao Subjetiva
22.1 Fica permitida a alteracdo subjetiva para a CONTRATADA que passe por processo de

cisdo, incorporagao ou fusao, desde que:

22.1.1 Sejam observados pela nova pessoa juridica todos os requisitos de habilitagao

exigidos na licitag&o original,
22.1.2 Sejam mantidas as demais clausulas e condigdes do contrato;
22.1.3 Nao haja prejuizo a execugéo do objeto pactuado;

22.1.4 Haja a anuéncia expressa da CONAB a continuidade do contrato.

23. Da Sustentabilidade Ambiental

23.1 Nao se aplica tendo em vista a natureza da contratacao.

Por fim, assinam este Termo de Referéncia, o membros da equipe de planejamento da

contratacdo.
Brasilia, 26 de janeiro de 2017.
Equipe de Planejamento da Contratagao
Integrante Integrante Integrante
Requisitante Técnico Administrativo
Renato Carneiro Pacheco Luciano Franco de Sa Jinior Gustavo Perdigdo Meneses Lima
Analista de Tecnologia da Informacao Analista de Tecnologia da Informacao Gerente
GEASI GEASI GEASI
De acordo,

Marcelo Lins Faustino
Superintendente
Superintendéncia de Gestdao da Tecnologia da Informacao

CONAB - Companhia Nacional de Abastecimento
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ANEXO A

PLANILHA DE CUSTOS E FORMAGCAO DE PRECOS

A proposta foi elaborada com base nos seguintes Salarios Normativos e despesas
inerentes a prestacdo do servi¢o especificado:

| - REMUNERACAO

Salario Base Mensal Unitario Total
Técnico
Total

Il - ENCARGOS SOCIAIS: incidentes sobre o valor da remuneragao
Grupo “A”

DESCRICAO PERCENTUAL VALOR R$
%

INSS

SESI ou SESC

SENAI ou SENAC

INCRA

Saléario Educacéo

FGTS

Seguro Acidente de
Trabalho/SAT/INSS

SEBRAE

Contr. Social s'IRemuneracao

Total do Grupo “A”

Grupo “B”

DESCRICAO PERCENTUAL VALOR R$
%

Repouso Semanal Remunerado — RSR

Férias

13° S/Férias

Feriados

Aviso Prévio

Auxilio-doenca

13° Saléario
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|Total do Grupo “B”

Grupo “C”

DESCRICAO

PERCENTUAL
%

VALOR R$

Depésito Resciséo

Contr. Social s/ Depoésito FGTS

Total do Grupo “C”

Grupo “D”

DESCRICAO

PERCENTUAL
%

VALOR R$

Incidéncia FGTS s/13° Saléario

Incidéncia do Grupo “A” sobre Grupo “B”

Total do Grupo “D”

I TOTAL GERAL

lll - OUTRAS DESPESAS

DESCRICAO

PERCENTUAL %

VALOR R$

Auxilio Alimentacéo

Vale Transporte

Jaleco ou Uniforme

Valor do Montante llI

I TOTAL DOS ENCARGOS SOCIAIS

| Sub-Total da Mao-de-Obra

Despesas Gerais

R$

Lucratividade

R$

Sub-Total

R$

Despesas)

Sub-Total (Remuneracao + Encargos Sociais +

R$

|Custo Mensal para Manutencio do Laboratério

R$

Mao-de-obra + Laboratério (custo mensal)

R$
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IV - IMPOSTOS SIFATURAMENTO

Impostos e Taxas

Percentual %

Valor R$

Pis

Cofins

IRPJ

CSSLL

ISS

|Custo Total da Mao-de-Obra

|Valor Global do Contrato (12 meses)
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ANEXO B

TERMO DE CIENCIA

Sumario

I Lo 1= 01 1 To= Vo= T TR 2
2 7T oo - PSSR 2
Identificacao

No. do Contrato:

<nUumero do contrato>/<ano>

Objeto:

<objeto da contratagéo>

Contratada:

<identificagao da contratada>
<cnpj da contratada>

Preposto:

<nome do preposto>
<cpf>

<cargo>

<contatos>

Contratante:

Companhia Nacional de Abastecimento - CONAB

Ciéncia

Por este instrumento, os funcionarios assinantes abaixo declaram ter ciéncia e conhecimento
do contetldo do TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO e da NORMA
60.213 — RECURSOS COMPUTACIONAIS da Companhia Nacional de Abastecimento -

CONAB.

CONTRATADA

Funcionarios

<Nome Completo>

<Nome Completo>
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Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<Nome Completo>
Cargo: <nome do cargo>
Matricula: <numero da matricula>

<SETOR>

<cidade>, <dia> de <més> de <ano>
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ANEXO C
TERMO DE COMPROMISSO

Sumario

I Lo 1= 01 1] To7= Vo= T TSP 1

P = 4 g Lo R o (oI @70 g g o] o] 41T~ TSN 1

K O 1= g Lo = R ][ P (0] =T SRS 6
Identificacao

No. do Contrato: <nUmero do contrato>/<ano>

Objeto: <objeto da contratagao>

Contratada: <identificagao da contratada>
<cnpj da contratada>

Contratante: Companhia Nacional de Abastecimento - CONAB

Termo de Compromisso
A Companhia Nacional de Abastecimento - CONAB, sediada em SGAS 901 Bloco "A" Lote 69 -
Asa Sul, CNPJ n.° 26.461.699/0001-80, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada
CONTRATADA, considerando que, em razdo do CONTRATO N.° <nimero do contrato>/<ano> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE.

Considerando a necessidade de ajustar as condigbes de revelagao destas informagdes sigilosas, bem
como definir as regras para o seu uso e protecdo, e também o disposto na NORMA 60.213 — RECURSOS
COMPUTACIONAIS da CONTRATANTE, resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as

seguintes clausulas e condigbes.

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sensiveis
e sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a
execucao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o

Decreto 4.553 de 27 de dezembro de 2002 - Salvaguarda de dados, informagdes, documentos e materiais
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sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢des.

Informacgao: € o conjunto de dados organizados de acordo com procedimentos executados por meios

eletrdnicos ou nao, que possibilitam a realizagédo de atividades especificas e/ou tomada de deciséo.

Informagao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagao

publica ou por meio de canais autorizados pela CONTRATANTE.

Informagoes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungédo de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,

tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranga da sociedade e do Estado, bem como aquelas necessarias ao resguardo da

inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serao consideradas como informacao sigilosa, toda e qualquer informacao escrita ou oral, revelada a
outra parte, contendo ou nédo a expressao confidencial e/ou reservada. O termo informacédo abrangera toda
informacgao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas n&do se limitando a: know-how, técnicas,
especificagdes, relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes,
férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definicoes,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a
que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a |he ser confiada durante e em razdo das atuagbes de execugdo do CONTRATO PRINCIPAL

celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipoétese alguma, a terceiros, bem como a n&ao permitir que qualquer

empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel
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hierarquico de sua estrutura organizacional e sob quaisquer alegacgdes, faga uso dessas informagdes, que
se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacgdes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugao do
objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigagbes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagéo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

[l — Sejam reveladas em razdo de requisicdo judicial ou outra determinagdo valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a

esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informagéo sigilosa revelada pela outra parte
exclusivamente para os propositos da execugdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da

informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre

a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos

documentos comprobatorios.
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Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegao
da informacéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagéo a terceiros, exceto se

devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra

parte em fungdo deste TERMO.

| — Quando requeridas, as informagdes deveréo retornar imediatamente ao proprietario, bem como

todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagbes
disponibilizadas em face da execu¢ao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se

obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma
outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por

qualquer razéao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo os judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizagdo das Informacdes Proprietarias por seus agentes, representantes ou

por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das informagdes, por determinacao judicial ou ordem de atendimento

obrigatério determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
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Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informagcado a que a CONTRATADA teve acesso em
razao do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara
a imediata aplicagao de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdao apuradas em regular processo administrativo

ou judicial, sem prejuizo das demais san¢des legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da

economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinagdao em contrario, sobre eventuais disposicées constantes de outros instrumentos

conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua

concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
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CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

[l — A omiss&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelecidas
neste instrumento, ndo constituira novagao ou rendncia, nem afetara os direitos, que poderao ser exercidos

a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e

regulamentacéo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagbes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste
TERMO, que permanecera vélido e com todos seus efeitos legais em qualquer uma das situagbes

tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegéo descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO
PRINCIPAL;

VIIl — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigagado de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigagao de

celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da cidade de Brasilia — DF, onde esta localizada a matriz da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a

qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

Ciéncia e Assinaturas
CONTRATANTE CONTRATADA

Autoridade da Area Administrativa Representante Legal
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<Nome>
<cargo>

<SETOR>

Testemunha 1

<Nome>
<cargo>

<SETOR>

Testemunha 2

<Nome>
<CPF>
<Qualificagao>

<Nome>
<CPF>
<Qualificagao>

<cidade>, <dia> de <més> de <ano>
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ANEXO 11 DO EDITAL

MINUTA DA ATA DE REGISTRO DE PRECOS

Processo n2 21200.000023/2017-94

Pregdo Eletrénico n2 /2017

No dia__ de de 2017, a Unido, por intermédio da Companhia Nacional de Abastecimento -
CONARB, situada no Setor de Grandes Areas Sul, Quadra 901, Conjunto “A”, Lote 69, Brasilia-DF, inscrita no
CNPJ sob o n? 26.461.699/0001-80, representada pelo , hos termos da Lei

n2 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, e dos Decretos n2 5.450, de 31
de maio de 2005 e n.2 7.892/2013, bem como demais normas legais aplicaveis, em face da classificacdo da
proposta apresentada no Pregdo Eletrénico N¢ /2017, RESOLVE registrar os precos da(s) empresa(s)
indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s) alcancada(s) e na(s)
quantidade(s) cotada(s), atendendo as condigdes previstas no edital, sujeitando-se as partes as normas
constantes na Lei n? 8.666, de 21 de junho de 1993 e suas altera¢des, no Decreto n.2 7.892, de 23 de
janeiro de 2013, e em conformidade com as disposi¢des a seguir:

1. DO OBIJETO
1.1 A presente Ata tem por objeto o registro de pregos para a eventual ... ........ , especificado(s) no(s)
item(ns).......... do .. Termo de Referéncia, anexo ...... do edital de Pregdo n? .......... /20..., que é parte

integrante desta Ata, assim como a proposta vencedora, independentemente de transcrigdo.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS
2.1 O preco registrado, as especificacbes do objeto, a quantidade, o(s) fornecedor(es) e as demais
condi¢Ges ofertadas na(s) proposta(s) sdo as que seguem:

Item do TR Fornecedor (razédo social, CNPJ/MF, endereco, contatos, representante)
Especificagdo | Marca | Modelo | Unidade | Quantidade | Valor Un Prazo garantia ou
Ne validade
3. ORGAO(S) PARTICIPANTE(S) — (Caso houver — se inexistirem, este titulo serd excluido desta Ata)
3.1 Sdo 6rgdos e entidades publicas participantes do registro de precos:
ltem n@ Orgios Participantes Unidade Quantidade
4, VALIDADE DA ATA
4.1 A validade da Ata de Registro de Precos sera de 12 meses, improrrogaveis, contados da data da

sua assinatura, com eficacia legal apds a publicacdo do seu extrato no Diario Oficial da Unido, tendo inicio e
vencimento em dia de expediente, devendo-se excluir o primeiro e incluir o tltimo.
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5. REVISAO E CANCELAMENTO

5.1 A Conab realizara pesquisa de mercado periodicamente, em intervalos nao superiores a 180 (cento
e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados nesta Ata.

5.2 Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos precos

praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administragdo
promover as negociac¢des junto ao(s) fornecedor(es).
5.3 Quando o precgo registrado tornar-se superior ao pre¢o praticado no mercado por motivo
superveniente, a Administragdo convocara o(s) fornecedor(es) para negociar(em) a reducdo dos pregos aos
valores praticados pelo mercado.
5.4 O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado serd liberado do
compromisso assumido, sem aplicacao de penalidade.
5.4.1 A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores
de mercado observara a classificacdao original.
5.5 Quando o pre¢o de mercado tornar-se superior aos precos registrados e o fornecedor nao puder
cumprir o compromisso, o érgao gerenciador podera:
1) liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de
fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e
I1) convocar os demais fornecedores para assegurar igual oportunidade de negociacéo.
5.6 N3do havendo éxito nas negociagdes, o érgdo gerenciador devera proceder a revogacao desta ata
de registro de pregos, adotando as medidas cabiveis para obteng¢do da contratagao mais vantajosa.
5.7 O registro do fornecedor sera cancelado quando:
5.7.1 descumprir as condi¢Ges da ata de registro de precos;
5.7.2 nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitavel,
5.7.3 ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou
5.7.4 sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgdo gerenciador e 6rgdo(s) participante(s).

5.8 O cancelamento de registros nas hipdteses previstas nos itens 5.7.1, 5.7.2 e 5.7.4 sera formalizado
por despacho do drgdo gerenciador, assegurado o contraditério e a ampla defesa.
5.9 O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso

fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:
5.9.1 por razdo de interesse publico; ou
5.9.2 a pedido do fornecedor.

6. CONDIGOES GERAIS

6.1 As condicbes gerais do fornecimento, tais como as especificacdes técnicas e demais condicdes
constantes do Edital do Pregdo Eletronico /2017 e do seu Anexo | — Termo de Referéncia, bem com as
constantes na(s) proposta(s) do(s) Fornecedor(es) Beneficiario(s), no que couber, integram esta Ata de
Registro de Precos, independentemente de transcricdo.

6.1. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de pregos, inclusive o
acréscimo de que trata o § 12 do art. 65 da Lei n2 8.666/93.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois
de lida e achada em ordem, é assinada pelas partes e encaminhada cdpia aos demais drgdos participantes
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(se houver).

Brasilia/DF, de

COMPANHIA NACIONAL DE ABASTECIMENTO
[autoridade da CONAB competente para assinar a Ata de Registro de Precos]

[Razdo social da empresa]
Representante legal: [nome completo]

Cl:[ndmero e 6rgdo emissor] e CPF:[numero] e Instrumento de outorga de poderes:

[procuracdo/contrato social/estatuto social]

de 2017.
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ANEXO 11l DO EDITAL

MINUTA DE CONTRATO

PROCESSO N.2: 21200.000023/2017-94

Contrato N.2:
CONTRATO DE AQUISICAO DE LICENGCAS DE
ANTIVIRUS, QUE ENTRE SI CELEBRAM A
COMPANHIA NACIONAL DE ABASTECIMENTO -
CONAB E A EMPRESA

A COMPANHIA NACIONAL DE ABASTECIMENTO — CONAB, Empresa Publica Federal, entidade dotada de
personalidade juridica de direito privado, na forma preceituada no § 1.2 do art. 173 da Constituicdo
Federal, vinculada ao Ministério da Agricultura, Pecudria e Abastecimento, conforme o art. 39 da Lei n®
9.649, de 27/05/98 e instituida nos termos do inciso Il, do art. 16 da Lei n2 8.029, de 12/04/90, com seu
Estatuto Social aprovado pelo Decreto n® 4.514, de 13/12/02, com Sede/Matriz no SGAS, Quadra 901,
Conjunto A, Lote 69, Brasilia-DF,  CNPJ n® 26.461.699/0001-80, representada por

SEU  wrvrrrrrnnntnnnrnana e e e e aaaaaaaaas , brasileiro, estado civil, profissdo, RG n%................... , CPF
N2 e , parte doravante denominada CONTRATANTE, € @ €MPreSa ......cccccuvrrrerereeeeieecnrrneeeeaaenenns ,
pessoa juridica de direito privado, com CNPJ n®—.......iviiinnnnne , heste ato representada
PO oot ——————————————————————————————— , brasileiro, estado civil ............ , CPF n*®
............................. , Carteira de Ildentificagdo n? ..........., parte doravante denominada CONTRATADA, na

conformidade do teor do Processo Administrativo n.2 21200.000023/2017-94, referente ao Pregio
Eletrdnico n.2 02 /2017, resolvem celebrar o presente Contrato de fornecimento de novas licengas para
atualizacdo da solugdo de uso perpétuo de antivirus da McAfee, visando a instalacdo, configuracao,
garantia, assisténcia técnica destas novas licengas, e ainda, a renovacao e atualizacdo de licencas ja
existentes adquiridas para uso perpértuo da CONAB, assim como a renovag¢do do contrato do servigo de
suporte técnico e gerenciamento on site da solugao, que se regera, em especial, pelo Edital e seus anexos e
pela proposta da CONTRATADA, no que couber, bem como pelas Lei n.2 10.520/2002, Decreto n@
5.450/2005, Decreto n? 3.555/2000 e, subsidiariamente, pela Lei n? 8.666/93 e demais legislagOes
pertinentes, pelo ato que autorizou a lavratura deste termo e pelas cldusulas e condi¢Oes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Este Contrato tem por objeto a aquisicdo de novas licencas para atualizacdo da solugao de uso
perpétuo de antivirus da McAfee, visando a instalacdo, configuracdo, garantia, assisténcia técnica
destas novas licencas, e ainda, a renovacdo e atualizacdo de licencgas ja existentes adquiridas para
uso perpértuo da CONAB, assim como a renovacdo do contrato do servico de suporte técnico e
gerenciamento on site da solucdo, conforme DESCRICOES TECNICAS, constantes do Termo de
Referéncia e na proposta da CONTRATADA, nas quantidades e especificacGes abaixo relacionadas:

ltem ~ .
do Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)
TR
Especificacdo Marca Modelo Unidade |Quantidade| Valor Un Valor Total
Ne
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CLAUSULA SEGUNDA - DA VIGENCIA DO CONTRATO

2.1

2.2

Dentro da validade da Ata de Registro de Precos, o fornecedor registrado podera ser convocado
para assinar o Termo de Contrato, cujo prazo de vigéncia sera de 12(doze) meses, a contar da data
da sua assinatura.

Considerando que para o item 03, o mesmo é servico de natureza continuada, o mesmo tera sua
vigéncia prorrogada por iguais periodos, conforme estabelece o Art. 57, Inciso Il da Lei 8.666/93;

CLAUSULA TERCEIRA — DO VALOR DO CONTRATO

3.1

3.2

O valor global para o fornecimento..........ccceuuuee.. de que trata este Contrato, de acordo com a
proposta da CONTRATADA e da Clausula Primeira é de RS ...... (....)

No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA QUARTA- DAS CONDIGOES DO PAGAMENTO

4.1

4.2

4.3

4.4

4.5

4.6

Uma vez satisfeitas as condi¢es estabelecidas neste Edital, o pagamento sera creditado em nome do
licitante vencedor, mediante ordem bancaria em conta corrente por ele indicada ou por meio de
ordem bancaria para pagamento de faturas com cddigo de barras, apds o recebimento definitivo do
material, na seguinte forma:
a) Os pagamentos referentes aos itens 01 e 02 serdo realizados até 30 (trinta) dias apds a emissdo
do termo de aceite definitivo, a ser elaborado apds andlise do material entregue;
b) Os pagamentos referentes ao item 03 serdo realizados no més subsequente a prestacdo do
servigo;
b1) A CONTRATADA somente podera emitir documento para pagamento (fatura/nota fiscal) de
servigos apods a prestacdo mensal dos servigos constantes do item 03;

O pagamento mediante a emissdo de qualquer modalidade de ordem bancaria, sera realizado desde
que o licitante vencedor efetue cobranca de forma a permitir o cumprimento das exigéncias legais,
principalmente no que se refere as retenc¢des tributdrias.

Para execucdo do pagamento de que trata este titulo, o licitante vencedor devera fazer constar
da Nota Fiscal correspondente, emitida, sem rasura, em letra legivel em nome da CONAB, o CNP)J
n2, o nome do Banco, o nimero de sua Conta Bancaria e a respectiva Agéncia.

Caso o licitante vencedor seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicées das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar,
juntamente com a Nota Fiscal, a devida comprovacdo, a fim de evitar a retencdo na fonte dos
tributos e contribui¢des, conforme legislagao em vigor.

A Nota Fiscal correspondente deverd ser entregue, pelo licitante vencedor, diretamente ao

responsdvel pelo recebimento do material, que somente atestard o recebimento e liberard a
referida Nota Fiscal para pagamento, quando cumpridas, pelo mesmo, todas as condigdes
pactuadas.
Havendo erro na Nota Fiscal ou circunstancia que impecga a ligliidacdo da despesa, aquela sera
devolvida ao licitante vencedor e o pagamento ficard pendente até que o mesmo providencie as
medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apés a regularizacado da
situacdo ou reapresentacdao do documento fiscal, ndo acarretando qualquer 6nus para a CONAB.
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4.7 Serd procedida consulta “ONLINE” junto ao SICAF e CADIN antes de cada pagamento a ser efetuado ao
FORNECEDOR, para verificagdo da situacdo do mesmo relativamente as condi¢cdes exigidas na
contratacdo, cujos resultados serdo impressos e juntados aos autos do processo proprio;

4.8 No caso de constatada a nao regularidade da Contratada no SICAF e CADIN, a mesma sera convocada
para que regularize sua situagdo, no prazo de até 30(trinta) dias corridos, contado da notificagao;

4.9 N3o sendo feita a regularizagdo no prazo estabelecido o contrato podera ser rescindido e a Contratada
sujeita as multas estabelecidas neste Termo de Referéncia;

4.10 O pagamento somente serd liberado apds o recolhimento de eventuais multas que Ihe tenham sido
impostas em decorréncia de inadimpléncia contratual;

4.11 Qualquer erro ou omissdao havidos na documentacdo fiscal ou na fatura, serd objeto de corre¢do pela
CONTRATADA e haverd, em decorréncia, suspensdo do prazo de pagamento até que o problema seja
definitivamente regularizado;

4.12 A CONAB reserva-se o direito de suspender o pagamento se os materiais forem entregues em desacordo
com o Contrato;

4.13 Dos pagamentos devidos a licitante vencedora serdo descontados os impostos e contribuicdes de acordo
com a legislagdo vigente;

CLAUSULA QUINTA - DO REAJUSTE, DAS ALTERAGOES E REPACTUAGAO

5.1 A contratagao advinda dos itens 01 e 02 podera, apds comprovagao da CONTRATADA e analise da
CONTRATANTE, ser reajustada pela variagdo do IPCA — indice Nacional de Precos ao Consumidor Amplo,
em consonancia com o § 82 do artigo 65, da Lei 8.666, de 21 de junho de 1993, cuja anualidade contar-
se-a da data limite da apresentac¢do da proposta.

5.2 Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de 1993.

5.2.1 A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

5.2.2 E vedado efetuar acréscimos nos quantitativos fixados_pela ata de registro de precos, inclusive o
acréscimo de que trata o § 12 do art. 65 da Lei n? 8.666, de 1993.

5.2.3 As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

5.3 Mesmo comprovada a ocorréncia de situacdo prevista na alinea “d” do inciso Il do art. 65 da Lei n®
8.666/93, a Administracdo, se julgar conveniente, poderd optar por cancelar a Ata e iniciar outro
processo licitatério.

5.4 Para o contrato proveniente do item 03 serd admitida, por solicitagdo da CONTRATADA, a repactuagao dos
precos dos servicos continuados contratados com prazo de vigéncia de doze meses, desde que seja
observado o interregno minimo de 1 (um) ano, e demonstrada de forma analitica, por meio da
planilha constante do ANEXO A deste termo de referéncia, a variacdo dos componentes dos custos do
contrato, devidamente justificada, de acordo com o artigo 5° do Decreto n° 2.271, de 1997, e com os
dispositivos aplicaveis da Instrucdo Normativa SLTI/MPOG n° 2, de 30 de abril de 2008.

5.4.1 Ointerregno minimo de 1 (um) ano sera contado:
5.4.1.1 Para a primeira repactuacdo, para os custos relativos a mao de obra, vinculados a data-
base da categoria profissional, a partir da data da vigéncia do acordo, dissidio ou
convengao coletiva de trabalho, vigente a época da apresentagao da proposta;
5.4.1.2 Para as repactuagles subsequentes a primeira, a partir da data do fato gerador que
deu ensejo a ultima repactuacdo ocorrida ou preclusa.
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CLAUSULA SEXTA — DA ATUALIZACAO MONETARIA

6.1

6.2

No caso de atraso de pagamento, desde que a CONTRATADA ndo tenha concorrido de alguma
forma para tanto, serdao devidos pela CONTRATANTE encargos moratdrios a taxa nominal de 6%
a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

O valor dos encargos sera calculado pela férmula: EM = | x N x VP, onde: EM = Encargos moratdrios
devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo pagamento; | =
indice de compensacao financeira = 0,00016438; e VP = Valor da presta¢do em atraso.

CLAUSULA SETIMA - DO LOCAL/HORA DE ENTREGA DO PRODUTO
Segue abaixo a definicdo de processos e procedimentos de fornecimento da STI, observando que:
7.1.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01 devera

ocorrer, no maximo, 20 (vinte) dias apds a data de assinatura do contrato.

7.1.2 As atualizagcBes, suporte e garantia das licencgas de propriedade da Conab, referentes ao item

02, de modo a garantir a seguranca de toda a rede da Conab, deverdo estar disponiveis no

19 dia util apds a assinatura do contrato;

7.1.3 O objeto contratado, serd recebido obedecendo-se ao seguinte procedimento para os itens

7.1.4

7.1.5

7.1.6

7.1.7

7.1.8

01 e 02:

7.1.3.1 A Contratada devera entrar em contato com a Geréncia de Material e Patrimbnio
(GEMAP) da CONAB, a fim de agendar a entrega do objeto, as quais deverdo
ocorrer na Sede/Matriz da CONAB/DF, situada no SGAS 901 Bloco “A” Lote 69 —
Asa Sul — Subsolo, horario de atendimento das 9h as 11h e das 14h as 17h; -
Brasilia DF - horario de atendimento das 9h as 11h e das 14h as 17h;

7.1.3.2 Uma vez ratificado pela GEMAP o dia da entrega, o objeto serd entregue pela
Contratada, nos enderecos acima especificados e serd recebido provisoriamente;

7.1.3.3 N3do serd definitivamente recebido e, consequentemente, serd colocado a
disposicdo da Contratada para substituicdo em, no maximo 10 (dez) dias da
devolugdo, o objeto que ndo for compativel com as caracteristicas exigidas neste
termo de referéncia, ou ainda, que apresente qualquer tipo de avaria e/ou
falha/defeito.

Os itens 01 e 02 exigirdo da CONTRATADA a comprovagdo de que esta é habilitada pelo

fabricante a fornecer a solugdo definida neste termo de referéncia;

A CONTRATADA para realizar os servicos do item 03 devera comprovar que o técnico

residente possui as certificagdes do fabricante que o habilitam a dar suporte nas

ferramentas definidas pelo fabricante;

Os servigos relativos ao item 03 serdo prestados no 12 (primeiro) dia Util apds a assinatura

do contrato, nas dependéncias da Conab no Distrito Federal, onde a Geréncia de

Administragdo de Rede e Seguranca da Informacdo estiver instalada a época da

contratacdo, dentro do horario comercial;

O aceite do objeto pelo setor competente da CONAB ndo exclui a responsabilidade da

Contratada por vicios de qualidade ou técnicos, aparentes ou ocultos, ou por desacordo

com as especificacdes estabelecidas neste Termo, se verificadas posteriormente;

E de responsabilidade da Contratada, devendo ser executado a sua expensas, todo e

gualquer procedimento de transporte, entrega, instalacdo e substituicao.
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7.2 A CONTRATADA, tomando conhecimento de qualquer problema ou dificuldade que atrase ou
impeca o fornecimento do material ou servigo no prazo definido, devera informar, imediatamente,
por meio do preposto indicado, a Geréncia de Administracdo de Rede e Seguranca da Informacao;

7.3 A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato, termo de
compromisso de manutencdo de sigilo conforme modelo do Anexo B, assinado por seus
responsaveis e empregados envolvidos na prestacdo do servico;

7.4 A CONTRATADA para o item 03 devera entregar a Conab, juntamente com o contrato, termo de
ciéncia da declaragdo de manutencdo de sigilo e das normas de seguranga vigentes conforme
modelo do Anexo C, assinado por seus responsaveis legais;

CLAUSULA OITAVA — DA GARANTIA DO MATERIAL

8.1 A garantia deverd ser de, no minimo, 60 (sessenta) meses para os itens 01 e 02 conforme descrito
neste termo de referéncia, a contar do recebimento definitivo do objeto, com o fornecimento de
manuais e certificado de garantia e atendimento técnico no local de instalagao.

8.2 A garantia deve compreender a correcdo de falhas nos produtos produzidas pelo fabricante,
independentemente de correcdes tornadas publicas, desde que tenham sido detectadas e
formalmente comunicadas a CONTRATADA,;

8.3  Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA deverd realizar as
atualizagOes necessarias a corre¢do do problema;

8.4 Os produtos devem ser isentos de malwares, inclusive backdoors;

8.5 Todos os produtos fornecidos deverao possuir garantia de funcionamento durante o prazo de
garantia;
8.6 A CONTRATADA é a Unica responsavel pelos produtos fornecidos a CONTRATANTE, mesmo que

tenham sido adquiridos de terceiros;

CLAUSULA NONA - DA DOTACAO ORCAMENTARIA
9.1 A despesa orcamentdria da execucdo deste Contrato correra a conta da Natureza da Despesa
, da Atividade , conforme Nota de Empenho n.2 , de

I S

CLAUSULA DECIMA - DA GARANTIA DE EXECUGCAO CONTRATUAL

10.1 Para seguranca do CONTRATANTE quanto ao cumprimento das obrigacdes contratuais, a
CONTRATADA devera optar, no montante de 5% (cinco por cento) do valor total do contrato, por
uma das seguintes modalidades previstas no art. 56 da Lei n? 8.666/1993 e de acordo com o
estabelecido na Instrugdo Normativa n2 06/2016 do Ministério do Planejamento.

10.2 A CONTRATADA deverd entregar a Geréncia de Contratos e Seguros — Gecos da CONAB, no prazo de
10 (dez) dias uteis a contar da publicacdo do extrato do Contrato o comprovante de garantia
contratual, na modalidade indicada e respectiva quitacdo de seu pagamento, se for o caso.

10.2.1 No caso de atraso no cumprimento do prazo de apresentacdo da garantia contratual,
assinalado no item 19.2, serd aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre
o valor total do contrato, até o limite de 15% (quinze por cento).

10.3 Em se tratando de garantia prestada por meio de caucdo em dinheiro, o depdsito devera ser feito,
obrigatoriamente, na Caixa Econdmica Federal, conforme determina o art. 82 do Decreto n2
93.872/1986, a qual sera devolvida atualizada monetariamente, nos termos do § 42 do art. 56 da Lei
n? 8.666/1993.
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Se a opgdo de garantia for pelo seguro-garantia, a apolice deverd indicar o CONTRATANTE como

beneficiario.

Se a opcdo for pela fiangca bancaria, esta devera ter:

10.5.1 expressa afirmacdo do fiador de que, como devedor soliddrio, fara o pagamento ao
CONTRATANTE, independentemente de interpelacdo judicial, caso o afiancado ndo cumpra
suas obrigacdes;

10.5.2 renuncia expressa do fiador ao beneficio de ordem e aos direitos previstos nos arts. 827 e
838 do Cadigo Civil Brasileiro.

Se a opcao for pelo titulo da divida publica, este devera:

10.6.1 ter sido emitido sob a forma escritural, mediante registro em sistema centralizado de
liguidacdo e de custddia autorizado pelo Banco Central do Brasil;

10.6.2 ser avaliado por seu valor econémico, conforme definido pelo Ministério da Fazenda.

N3do serdo aceitos seguro-garantia ou fianca bancaria que contenham clausulas contrdrias aos

interesses da CONTRATANTE.

A garantia serd restituida a CONTRATADA apds o integral cumprimento de todas as obrigacdes

contratuais e quando em dinheiro, atualizado monetariamente.

A garantia terd validade de 3 (trés) meses apds o término da vigéncia contratual ou do prazo de

garantia do software ou equipamento, quando for o caso.

A garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

10.10.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento

das demais obrigacOes nele previstas;

10.10.2 prejuizos causados a Administragao ou a terceiro, decorrentes de culpa ou dolo durante a

execugdo do contrato;

10.10.3 multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

10.10.4 obrigagGes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo adimplidas pela

contratada;

A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no

item 10.10.

CLAUSULA DECIMA PRIMEIRA — DAS RESPONSABILIDADES E OBRIGAGOES DA CONTRATANTE

111

11.2

11.3

11.4

Além das obrigac¢des resultantes da aplicacdo da Lei n? 8.666/93 e demais normas pertinentes, sdo
obriga¢des da Contratante:

11.1.1 Pagar a contratada dentro do prazo legal.

Proporcionar as condi¢cdes, a seu cargo, para que a contratada possa cumprir as obrigacdes
pactuadas.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela contratada a
respeito do objeto do contrato e sua execucao.

Comunicar a contratada qualquer irregularidade ou defeitos constatados na execu¢ao do objeto
deste contrato.

CLAUSULA DECIMA SEGUNDA - DAS RESPONSABILIDADES E OBRIGAGOES DA CONTRATADA

121
12.2

Zelar pela perfeita execugdo do contrato.

Indicar a CONAB, por escrito e antes da data prevista para o inicio da execuc¢do contratual, um
preposto idoneo com poderes para representar a empresa, no que toca as questbes
administrativas e, principalmente, no tocante a eficiéncia e agilidade na execucdo do contrato.
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12.3 Fornecer suporte e meio para registro de reclamacgoes sobre a execug¢do do contrato, via telefone,
fax e/ou correio eletronico.

12.4 Prestar todas as informag0es e esclarecimentos que venham a ser solicitados, em, no maximo, 2

dias Uteis, contados a partir da comunicagao do contratante.

12.5 Os materiais a serem entregues devem atender perfeitamente aos padrdes técnicos, de seguranca
e de qualidade (funcionamento, ndo causar riscos de dano a pessoas ou objetos, etc.), conforme
preceituem as normas e legislacGes reguladoras para o objeto em questdo, além de serem novos
(nunca antes utilizados ou expostos a desgastes), estando, portanto, expressamente vedados
produtos utilizados como mostruarios ou em situagées similares.

12.6  Substituir os materiais entregues em desconformidade com as especificagdes constantes do Termo
de Referéncia, do correspondente edital e da proposta de precos da contratada, em no maximo, 5
dias uteis, a contar da notificagdo pelo fiscal do contrato.

CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS
13.1 Com base no disposto no art. 72 da Lei n? 10.520/2002, ficara impedida de contratar com a Unido e
serd descredenciada no SICAF, pelo prazo de até 05(cinco) anos, garantida a ampla defesa, sem
prejuizo das demais cominagdes legais.
13.2 Pela inexecucdo total ou parcial do objeto do contrato, poderd a administracdo da CONAB,
garantida a prévia defesa, aplicar a CONTRATADA as seguintes penalidades:
13.2.1 adverténcia;
13.2.2 multa;
13.2.2.1 Em caso de atraso injustificado na entrega dos materiais pela contratada, sera
aplicada a multa de mora de 0,5%(cinco décimos por cento) por dia de atraso, até o limite
maximo de 10%(dez por cento), a ser calculada sobre o valor total ou parcial do item nado
entregue;
a) a justificativa para eventual atraso, ndo se aplicando a multa referida no subitem anterior,
so sera considerada em casos fortuitos ou de forca maior, devendo ser apresentada por escrito,
até 24(vinte e quatro) horas antes do término do prazo para entrega do produto;
b) na hipdtese da ndo aceitagdo da justificativa do atraso, o valor das multas sera deduzido da
importancia a ser paga pela contratada;
13.2.2.2 multa compensatéria de até 20%(vinte por cento) sobre o valor total/parcial da
contratacdo, no caso de respectivamente inexecucdo total/parcial do contrato, recolhida no
prazo de até 15(quinze) dias, contando da comunicagao oficial;
13.2.3 suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com a
administracdo, por prazo ndo superior a 2(dois)anos.
13.2.4 declaracdo de inidoneidade para licitar ou contratar com a administragdo publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida reabilitacdo
perante a autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Conab pelos prejuizos causados resultantes e apds decorrido o prazo da sancdo
aplicada com base no subitem anterior.
13.3 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que as-
segurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto na
Lei n? 8.666/1993 e subsidiariamente a Lei n2 9.784/1999.
13.4 A autoridade competente, na aplicacdo das san¢des, levarad em consideracdo a gravidade da condu-
ta do infrator, o cardter educativo da pena, bem como o dano causado a Administragao, observado
o principio da proporcionalidade.
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13.5  As penalidades serdo obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA QUARTA - DA RESCISAO

14.1 O presente Termo de Contrato podera ser rescindido nas hipdteses previstas no art. 78 da Lei n2
8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das san¢des
aplicaveis.

14.2  E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo
original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo haja prejuizo a execucao
do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

14.3  Os casos de rescisdo contratual serdo formalmente motivados, assegurado-se a CONTRATADA o
direito a prévia e ampla defesa.

14.4 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa
prevista no art. 77 da Lei n2 8.666, de 1993.

145 O termo de rescisdo sera precedido de Relatério indicativo dos seguintes aspectos, conforme o
caso:

14.5.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

14.5.2 Relacdo dos pagamentos ja efetuados e ainda devidos;

14.5.3 Indenizagdes e multas.

14.6  Ensejara rescisdao contratual a subcontratacdo ou sub-rogacdo, total ou parcial, do objeto
contratado.

CLAUSULA DECIMA QUINTA — DAS VEDAGOES

15.1 E vedado 8 CONTRATADA:

15.1.1 caucionar ou utilizar este Termo de Contrato para qualquer operagao financeira;

15.1.2 interromper a execuc¢do contratual sob alegacdo de inadimplemento por parte da CONTRATANTE,
salvo nos casos previstos em lei.

15.1.3 subcontratar, na integra ou parcialmente, o objeto licitatério.

CLAUSULA DECIMA SEXTA - DA VINCULAGAO

16.1 Consideram-se integrantes do presente Instrumento Contratual os termos do Edital de Pregao
Eletronico CONTRATANTE n.° /2017 e seus Anexos e demais documentos pertinentes,
independente de transcricao.

CLAUSULA DECIMA SETIMA — DA LEGISLACAO APLICAVEL
17.1  Aplica-se a execucdo deste Contrato, inclusive aos casos omissos, as normas das Lei 8.666/93 e
10.520/2002, do Decreto 7.892/2014, suas altera¢des e demais legislacdes pertinentes.

CLAUSULA DECIMA OITAVA - DA MANUTENGCAO DA QUALIFICAGAO E HABILITACAO

18.1 A CONTRATADA se obriga a manter durante todo o periodo de execucdo do objeto deste Contrato,
proporcionalmente as obriga¢des assumidas, as condi¢Ges de habilitagdao e qualificagdes exigidas
na licitacdo.

CLAUSULA DECIMA NONA - DA FISCALIZAGAO
19.1 A Fiscalizagdo deste Contrato ficarda sob a responsabilidade de técnico da SUPAD/GEMAP,

83



@ Conab

19.2

19.3

19.4

Companhia Nacional de Abastecimento

formalmente indicado, a qual compete acompanhar, fiscalizar, conferir o recebimento, bem como

dirimir e desembaracgar quaisquer duvidas e pendéncias que surgirem, determinando o que for

necessario a regularizacdo das faltas, dos problemas ou dos defeitos observados.

19.1.1 O representante da Contratante deverd ter a qualificagdo necessaria para o
acompanhamento e controle da execugao dos servigos e do contrato.

19.1.2 A fiscalizacdo do presente Contrato serda exercida por um representante da CONAB,
designado pela Superintendéncia de Administracdo, ao qual competira dirimir as ddvidas
gue surgirem no curso da prestacdo dos servicos e de tudo dard ciéncia a Administracao,
conforme art. 67 da Lei n2 8.666, de 1993.

19.1.3 Nos moldes da Resolucdo 19/2016, da Diretoria Colegiada, a area demandante da
contratacdo administrativa, além da designacdao de pelo menos um fiscal, também, ficard
incumbida de nomear seu substituto para acompanhamento dos respectivos contratos,
conforme artigo 67 da Lei n.2 8.666, de 1.993, objetivando a sua fiel execucao.

19.1.4 Os fiscais designados deverao alimentar e manter atualizadas as informagdes no Sistema
de Gestdo de Contratos — Siscot, sob pena de responsabilidade.

Os fiscais de tudo dardo ciéncia a empresa, conforme determina o art. 67, da Lei n2 8.666/1993, e

suas alteragcdes. O representante da Administragdo anotard em registro préprio todas as

ocorréncias relacionadas com a execucdo do contrato, determinando o que for necessdrio a

regularizacdo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade

competente para as providéncias cabiveis.

A presenca da Fiscalizagcdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive

perante terceiros por qualquer irregularidade, ou ainda, resultante de imperfei¢cdes técnicas, e na

ocorréncia desses fatores, ndo implica corresponsabilidade da CONTRATANTE

As decisBes e as providéncias que ultrapassarem a competéncia da fiscalizagdo serdo encaminhadas

a autoridade competente da CONTRATANTE para adogdo das medidas convenientes, consoante

disposto no § 29, do art. 67, da Lei n2. 8.666/93.

CLAUSULA VIGESIMA - DOS RECURSOS

20.1

20.2

Do ato de rescisdo unilateral deste Contrato, na forma do art. 79, inciso | da Lei n.2 8.666/93, e
aplicacdo das penalidades de adverténcia, suspensdo tempordria e multa, cabe recurso no prazo de
5 (cinco) dias Uteis a contar da intimac¢do do ato, que sera dirigido a autoridade superior por aquela
gue praticou o ato recorrido.

A intimacdo do ato de suspensao tempordria sera através de publicacao no Didrio Oficial da Uniao,
e as de adverténcia e multa registradas no SICAF e, paralelamente, comunicadas por escrito a
CONTRATADA.

CLAUSULA VIGESIMA PRIMEIRA - DOS CASOS OMISSOS

21.1

Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes contidas na Lei n?
8.666, de 1993, na Lei n? 10.520, de 2002, do Decreto 7.892/2014 e demais normas federais de
licitacGes e contratos administrativos e, subsidiariamente, segundo as disposi¢cdes contidas na Lei
n2 8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA SEGUNDA - DA PUBLICACAO

22.1

Cabera a CONTRATANTE, no prazo de até 20 dias, contado da data da assinatura do presente
Contrato, providenciar a publicacdo do seu extrato no Diario Oficial da Unido, visando a sua
eficacia.
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CLAUSULA VIGESIMA TERCEIRA - DO FORO

23.1  As partes elegem o foro da Justica Federal, se¢do judicidria de Brasilia-DF, competente para dirimir
quaisquer duvidas suscitadas em razao deste Contrato, que ndo puderem ser resolvidas de comum
acordo.

23.2  Por estarem justas e acordadas firmam o presente instrumento, em 03 (trés) vias, de igual teor e
forma, diante das testemunhas abaixo identificadas.

Brasilia -DF, de de 2017.
PELA CONTRATANTE: PELA CONTRATADA:
TESTEMUNHAS:
Nome: Nome:
Doc. Identidade: Doc. Identidade:
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ANEXO IV DO EDITAL

TERMO DE RETIRADA DE EDITAL PELA INTERNET

PREGAO ELETRONICO CONAB N.2 02 /2017
PROCESSO N.2 21200.000023/2017-94

Razdo Social:

CNPJ n?

Enderego:

E-mail:

Cidade: Estado: Telefone: Fax:

Pessoa para contado:

Retiramos, por meio de acesso a pdagina www.conab.gov.br ou www.comprasnet.gov.br,
nesta data, cdpia do Edital do Pregdo Eletrénico N.2 02 /17.

Local: , de de 2017.

Assinatura
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	18.1.1 Indicar formalmente preposto apto a representá-la junto à CONTRATANTE, que deverá responder pela fiel execução do contrato;
	18.1.2 Entregar o material e serviços contratados nos prazos e condições estabelecidos neste Termo de Referência;
	18.1.3 Atender prontamente quaisquer orientações e exigências do fiscal do contrato, inerentes à execução do objeto contratual;
	18.1.4 Entregar documento que comprove a atualização e a aquisição de licenças em nome da Conab, após a contratação. Tal documento poderá ser substituído por registro eletrônico no sítio internet do fabricante, em nome da Conab, podendo ser acessado e gerenciado por usuário e senha de uso exclusivo da CONTRATANTE;
	18.1.5 Reparar quaisquer danos diretamente causados à CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorrência da relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização ou o acompanhamento da execução dos serviços pela CONTRATANTE;
	18.1.6 Propiciar todos os meios e facilidades necessárias à fiscalização da STI pela CONTRATANTE, cujo representante terá poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessária;
	18.1.7 Manter, durante toda a execução do contrato, as mesmas condições da habilitação;
	18.1.8 Quando especificada, manter, durante a execução do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da STI;
	18.1.9 Manter a produtividade ou a capacidade mínima de fornecimento da STI durante a execução do contrato;
	18.1.10 Fornecer, sempre que solicitado, amostra para realização de prova de conceito e/ou documentação compatível para fins de comprovação de atendimento das especificações técnicas;
	18.1.11 Fornecer produtos integralmente compatíveis com aqueles que a Conab hoje possui, na última versão fornecida pelo fabricante;
	18.1.12 Obedecer, rigorosamente, as condições deste Termo de Referência, devendo qualquer alteração ser autorizada previamente por escrito pela CONTRATANTE;
	18.1.13 Não propalar informações sigilosas ou as de uso restrito da CONAB que tenha acesso na execução dos serviços contratados, devendo apresentar, junto com o contrato assinado, termo de ciência da declaração de manutenção de sigilo, conforme modelo do Anexo B;
	18.1.14 Regularizar, sem quaisquer ônus e quando notificada pela CONTRATANTE, sob pena de ser declarada inidônea ou sofrer demais penalidades, as possíveis irregularidades observadas no decorrer da entrega ou quando do funcionamento irregular de algum dos serviços prestados
	18.1.15 É obrigação da CONTRATADA o fornecimento de toda a documentação técnica e meios de instalação, relativos aos componentes integrantes da solução.
	25.10.2 prejuízos causados à Administração ou a terceiro, decorrentes de culpa ou dolo durante a execução do contrato;
	25.10.3 multas moratórias e punitivas aplicadas pela Administração à contratada; e
	25.10.4 obrigações trabalhistas, fiscais e previdenciárias de qualquer natureza, não adimplidas pela contratada;
	25.11 A modalidade seguro-garantia somente será aceita se contemplar todos os eventos indicados no item 25.10.

	25.12 As licitantes poderão, caso desejem, realizar vistoria junto a Gerência de Administração de Rede e Segurança da Informação – Geasi para verificar os modelos e versões da solução em produção na Conab.
	25.13 A vistoria deverá ser previamente agendada pelo e-mail geasi@conab.gov.br ou pelo telefone (61) 3312-6445 e, após conformação da Geasi, deverá ocorrer no horário comercial.

	1.Do Objeto 2
	2.Da Justificativa 2
	3.Da Solução de Tecnologia da Informação 4
	4.Especificação dos Requisitos 5
	5.Dos Quantitativos 25
	6.Dos Preços 26
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	14.Da Adequação Orçamentária e Cronograma Físico-financeiro 34
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	16.Dos Critérios de Seleção do Fornecedor 35
	17.Dos Prazos 35
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	21.Da Vistoria 37
	22.Da Alteração Subjetiva 38
	23.Da Sustentabilidade Ambiental 38
	ANEXO A 39
	ANEXO B 42
	ANEXO C 44
	1. Do Objeto
	1.1 O presente termo tem como objeto a contração de novas licenças para atualização da solução de uso perpétuo de antivírus da McAfee, visando a instalação, configuração, garantia, assistência técnica destas novas licenças, e ainda, a renovação e atualização de licenças já existentes adquiridas para uso perpértuo da CONAB, assim como a renovação do contrato do serviço de suporte técnico e gerenciamento on site da solução, com validade de 12 (doze) meses, englobando os seguintes itens:
	1.1.1 Item 01 – Aquisição de licenças perpétuas McAfee VirusScan Enterprise com ePolicy Orchestrator (ePO).
	1.1.2 Item 02 – Renovação e atualização (update e upgrade) de licenças perpétuas McAfee VirusScan Enterprise com ePolicy Orchestrator (ePO).
	1.1.3 Item 03 – Serviço de suporte e gerenciamento on site, com técnico residente, para toda solução antivírus em produção na Conab.

	1.2 Em caso de discordância entre as especificações deste objeto descritas no Comprasnet e as especificações constantes neste Termo de Referência, prevalecerão as últimas;
	1.3 Esta contratação trata da aquisição de bens, quais sejam, a atualização e ampliação de licenças de software de uso perpétuo, relativos aos itens 01 e 02, e de serviço continuado, neste caso o serviço de suporte e gerenciamento on site, item 03;

	2. Da Justificativa
	2.1 Nenhuma entidade está livre de ameaças de programas maliciosos (malware), que normalmente são criados para iludir os sistemas de segurança. Malwares se utilizam de diversos recursos para iniciar uma infecção, podendo se aproveitar de vulnerabilidades de aplicativos, sistemas operacionais e até da ingenuidade do usuário, dentre outros recursos;
	2.2 Uma vez ocorrendo a “infecção” pelo malware, certos serviços como, correio eletrônico, sites institucionais, banco de dados entre outros param de funcionar ou até mesmo perdem informações ou, o que é pior, tornam públicas informações sigilosas e confidenciais. Estas ocorrências causam prejuízos financeiros, perda de tempo, retrabalho e ainda acabam por desacreditar e desprestigiar a instituição junto a seus parceiros, usuários e público externo.
	2.3 É fato que a Conab precisa atender o público interno e externo, e para que isto aconteça de forma segura, faz-se necessária a implementação de políticas e ferramentas adequadas de proteção contra códigos maliciosos e outros tipos de ataque.
	2.4 A diversidade de serviços que a Conab disponibiliza, funcionando de maneira integrada, confere alta complexidade ao ambiente computacional da Companhia, o que requer da área da Tecnologia da Informação da Companhia um grande esforço no sentido de torná-lo íntegro e, tanto quanto possível, disponível para os usuários internos e externos, cujos trabalhos dependem do pleno funcionamento da infraestrutura.
	2.5 A contratação dos serviços aqui propostos tem caráter de manter o bom funcionamento, garantindo aos clientes confiabilidade, integridade e continuidades dos serviços prestados à sociedade e ao governo.
	2.6 Dentre o solicitado tem especial atenção o serviço de de suporte e gerenciamento on site, com técnico residente, para toda solução antivírus em produção na Conab que por função o gerenciamento e a manutenção da solução, verificando proativamente seu bom funcionamento e agindo tempestivamente em caso de infecções.
	2.6.1 A presença de um técnico em antivírus residente durante a vigência do prazo de garantia e suporte da ferramenta é garantir que todas as atualizações sejam implantadas corretamente, além de permitir que a equipe de analistas de tecnologia da informação da Conab se dedique a ações de planejamento e gestão.

	2.7 A Conab já possui solução antivírus padrão de mercado, cujas licenças de uso perpétuo foram adquiridas pelo processo administrativo nº 21200.002316/2010-30, pregão eletrônico nº 18/2011, solução que atende a contento a Conab;
	2.7.1 Tendo em vista os custos financeiros e técnicos relativos a uma eventual mudança de ferramenta e, por outro lado, considerando que a Companhia já realizou investimento em licenciamento perpétuo da ferramenta que se encontra em produção no ambiente de TI, frente os princípios da razoabilidade, economicidade e eficiência, entende-se como atitude correta proceder com a manutenção e ampliação da solução existente, de modo a minimizar os valores de aquisição, além do prazo e esforço de implementação envolvidos.

	2.8 Todo material e serviços aqui solicitados são encontrados usualmente no mercado, conforme preconiza o § único do artigo 1º da Lei nº 10.520/2.002.
	2.9 O certame licitatório permitirá a participação de todas as empresas representantes do fornecedor da solução antivírus definida neste termo de referência, garantindo assim ampla concorrência entre tais representantes.
	2.10 O PDTI da CONAB assumiu como premissa as diretrizes estabelecidas pelo Mapa Estratégico em vigência bem como aquelas recomendadas pelo Comitê Executivo de Tecnologia da Informação – CETI. Esta contratação alinha-se ao PDTI na medida em que atende a meta MT05 – Manter 90% da infraestrutura de TI atualizada e com suporte vigente.
	2.11 A contratação será feita através do sistema de registro de preços tendo em vista que a Conab não possui, neste momento, os recursos orçamentários/financeiros necessários para a referida contratação.
	2.12 O registro de preços também se faz necessário em virtude do eventual desligamento de empregados por meio do Plano de Demissão Voluntária que, caso ocorra, poderá reduzir as quantidades a serem adquiridas para o item 01.

	3. Da Solução de Tecnologia da Informação
	3.1 A Solução de Tecnologia da Informação – STI deverá ser fornecida conforme o quadro demonstrativo a seguir:
	3.2 Em razão das características do projeto e redução de custos de aquisição a STI será licitada em 03 (três) itens, sendo o primeiro a aquisição de novas licenças perpétuas para atendimento de novos equipamentos a serem adquiridos pela Conab, o segundo que contempla a atualização das licenças perpétuas já adquiridas pela Companhia e o terceiro que trata do serviço continuado de suporte e gerenciamento on site da solução antivírus em produção na Conab.
	3.3 Espera-se que com esta contratação a Conab matenha seu parque de Tecnologia da Informação livre de vírus, malwares e outras pragas virtuais, ao menor custo, viabilizando o bom funcionamento da rede de computadores e das aplicações nela disponibilizadas;

	4. Especificação dos Requisitos
	4.1 DA ÁREA REQUISITANTE DA SOLUÇÃO
	4.1.1 Após a avaliação das necessidades, motivações e resultados esperados expostos na oficialização desta demanda, seguem, portanto, todos os requisitos técnicos e de negócio requeridos;

	4.2 CARACTERÍSTICAS GERAIS (ITENS 01 e 02)
	4.2.1 A solução de antivírus deverá ter seu funcionamento restrito às suas funções, não podendo interferir ou causar lentidão no funcionamento da rede local da CONTRATANTE;
	4.2.2 A CONTRATADA deverá fornecer à CONTRATANTE acesso pleno às configurações da solução;
	4.2.3 A CONTRATADA deverá fornecer solução totalmente compatível com aquela que a Conab possui atualmente. Para tanto a Conab autorizará visitas dos licitantes para verificação da solução atualmente em uso;
	4.2.4 O servidor de gerenciamento deverá possuir compatibilidade para instalação nos sistemas operacionais Microsoft Windows 2008 Server, ou superior, ou Linux;
	4.2.5 Deverão ser fornecidos treinamentos in loco, do tipo hands on, com instrutor certificado na ferramenta,conforme tabela abaixo:

	4.3 A Console de Gerenciamento deverá ter as seguintes funcionalidades
	4.3.1 A gerência deve ser centralizada e suportar a gestão de todos os módulos listados neste Termo de Referência;
	4.3.2 Não serão aceitas soluções que possuam mais de uma console de gestão;
	4.3.3 A solução de gerenciamento deve permitir acesso a sua console por meio da tecnologia Web (HTTP ou HTTPS);
	4.3.4 Deve suportar a instalação nos seguintes sistemas operacionais: Windows Server 2012 Release 2; Windows Server 2012; Windows Server 2008 Service Pack 2 (SP2) Standard, Enterprise ou Datacenter; Windows Server 2008 R2 Standard, Enterprise ou Datacenter;
	4.3.5 A arquitetura dos Sistemas Operacionais deve ser 64-bits;
	4.3.6 Deve suportar a instalação em Cluster nativa da solução ou Microsoft;
	4.3.7 Deve suportar Ipv4 e Ipv6;
	4.3.8 Deve possuir suporte a base de dados: SQL Server 2012; SQL Server 2008 SP1/SP2/R2 Standard ou Enterprise; SQL Server 2005 SP3 Standard ou Enterprise;
	4.3.9Deve possuir compatibilidade com os seguintes browsers: Google Chrome; Firefox; Internet Explorer 7 ou superior; Safari 6.0 ou superior;
	4.3.10 Deve ser possível segregar a instalação da solução em: Servidor Console Central, Servidor Base de Dados, Servidor de Interação com os Agentes, Agentes Distribuidores de Vacina, Deve suportar o uso do SQL Server em ambientes SAN;
	4.3.11 Permitir a instalação dos Módulos da Solução a partir de um único servidor;
	4.3.12 Permitir a alteração das configurações Módulos da Solução nos clientes de maneira remota;
	4.3.13 Possuir a integração com o gerenciamento da solução de segurança de estações de trabalho e servidores, deste mesmo fabricante a fim de prover uma única console de gerenciamento centralizado de todas as soluções de segurança que possam ser utilizadas pela CONTRATANTE nesta contratação presente ou futura;
	4.3.14 Permitir a atualização incremental da lista de definições de vírus nos clientes, a partir de um único ponto da rede local;
	4.3.15 Visualização das características básicas de hardware das máquinas;
	4.3.16 Permitir a criação de tarefas de atualização, verificação de malware e upgrades em períodos de tempo pré-determinados, na inicialização do Sistema Operacional ou no Logon na rede;
	4.3.17 Permitir o armazenamento das informações coletadas nos clientes em um banco de dados centralizado;
	4.3.18 Permitir diferentes níveis de administração do servidor, de maneira independente do login da rede;
	4.3.19 Suporte a múltiplos usuários, com diferentes níveis de acesso e permissões aos produtos gerenciados;
	4.3.20 Criação de grupos de máquinas baseadas em regras definidas em função do número IP do cliente;
	4.3.21 Deve vir com políticas de monitoramento pré-configuradas pelo fabricante da solução;
	4.3.22 A resposta a uma determinada condição deverá ser executada como um serviço não interativo;
	4.3.23 Forçar a configuração determinada no servidor para os clientes;
	4.3.24 Caso o cliente altere a configuração, a mesma deverá retornar ao padrão estabelecido no servidor, quando a mesma for verificada pelo agente;
	4.3.25 A comunicação entre as máquinas clientes e o servidor de gerenciamento deve ser segura usando protocolo de autenticação HTTPS;
	4.3.26 A solução de gerenciamento deve ter a capacidade de atribuir etiquetas às máquinas (TAGs), facilitando assim a distribuição automática dentro dos grupos hierárquicos na estrutura de gerenciamento;
	4.3.27 Permitir a criação de grupos virtuais através de “TAGs”;
	4.3.28 Permitir aplicar as “TAGs” nos sistemas por vários critérios incluindo: produtos instalados, versão de sistema operacional, quantidade de memória, dentre outros;
	4.3.29 Forçar a instalação dos Módulos da Solução nos clientes;
	4.3.30 Caso o cliente desinstale os Módulos da Solução, os mesmos deverão ser reinstalados, quando o agente verificar o ocorrido;
	4.3.31 Ter a capacidade de gerar registros/logs para auditoria;
	4.3.32 A solução deve ser gerenciada de forma centralizada podendo definir-se políticas diferentes por equipamentos ou grupos de equipamentos;

	44 Proteção para estações de trabalho Windows 32 bits e 64 bits
	4.4.1 A proteção para estação de trabalho deve contemplar, no mínimo, os seguintes módulos: Módulo Anti-Malware, Módulo de Firewall, Módulo de Controle Web, Módulo de Controle de Dispositivos;
	4.4.2 A solução deve possuir capacidade de criar uma reputação local através da catalogação de todos os executáveis existentes no ambiente;
	4.4.3 Deve ser possível realizar uma pesquisa do hash detectado em base de conhecimento de terceiros (Exemplo: VirusTotal);
	4.4.4 A solução deve ser gerida por uma única console;
	4.4.5 A solução deve ser capaz de monitorar: Processos, Fluxos de Rede da Estação, Arquivos;
	4.4.6 Deve ser capaz de detectar comportamento anômalo baseado nos padrões de monitoramento definidos;
	4.4.7 Deve ser capaz de criar respostas automáticas para caso aconteça algum dos eventos configurados como anômalos;
	4.4.8 Deve ser capaz de criar respostas automáticas para estações Windows e Linux;
	4.4.9 Deve ser capaz de detectar todas as máquinas que executaram um determinado arquivo;
	4.4.10 Deve ser capaz de identificar manualmente um arquivo como malicioso impedindo sua execução no ambiente;
	4.4.11 Deve ser capaz de identificar manualmente um arquivo como confiável;

	4.5 Módulo Anti-Malware – Estações Windows
	4.5.1 Deve prover proteção em tempo real (real-time scanning) para garantir a segurança do sistema instalado;
	4.5.2 Deve possuir suporte as seguintes plataformas: Windows XP Professional; Windows Vista; Windows7 (Premium / Professional / Ultimate / Enterprise); Windows 8 (Basic / Pro / Enterprise); Windows 8 Patch 1; Windows 10 em todas as suas versões;
	4.5.3 Deve fornecer suporte total a plataforma 64 bits nas plataformas mencionadas;
	4.5.4 Todas as funcionalidades deste item devem ser ativadas por agente único que facilita a instalação, a configuração e o gerenciamento;
	4.5.5 Deve ser capaz de prevenir alterações não autorizadas ao sistema operacional, restringindo acesso a arquivos, compartilhamentos e chaves de registro;
	4.5.6 O módulo deverá ter capacidade de proteger contra, no mínimo, modificação dos arquivos do próprio módulo de anti-malware, arquivos e configuração do Mozilla e Internet Explorer e instalação de objetos do tipo “browser helper” e executar programas a partir da pasta temporária do sistema (temp);
	4.5.7 Deve detectar e proteger em tempo real a estação de trabalho contra vulnerabilidades e ações maliciosas executadas em navegadores web por meio de scripts em linguagens tais como javascript, vbscript/Activex;
	4.5.8 A proteção para pastas e arquivos deverá compreender a alteração, acesso (abertura) ou a deleção de arquivos e/ou pastas e chaves de registro;
	4.5.9 Deve permitir ajustar a sensibilidade do nível de proteção desejado;
	4.5.10 Deve permitir que o administrador configure exceção a regra de scan, ou seja, uma pasta, arquivo ou drive que não deve ser verificado pelo processo de análise do módulo;
	4.5.11 A regra de exceção de scan deve suportar o uso de wildcards (?, *);
	4.5.12 Rastreamento em tempo real, para arquivos durante entrada e saída (gravação e leitura), com as seguintes opções: Limpar arquivos automaticamente, Excluir arquivos Automaticamente, Negar Acesso aos Arquivos (quarentena);
	4.5.13 Deve ter a opção de rastreamento manual com interface Windows, customizável, com opção de limpeza;
	4.5.14 Permitir diferentes configurações de varredura em tempo real baseando-se em processos de baixo ou alto risco, tornando assim o desempenho do produto mais estável;
	4.5.15 Rastreamento em tempo real dos processos em memória, para a captura de malware que são executados em memória sem a necessidade de escrita de arquivo;
	4.5.16 Detecção de programas maliciosos como spyware, programas de propaganda, ferramentas como password crackers, dentre outros;
	4.5.17 Programação de atualizações automáticas das listas de definições de vírus, a partir de local predefinido da rede, ou de site da Internet, com frequência (no mínimo diária) e horários definidos pelo administrador;
	4.5.18 Permitir atualização incremental da lista de definições de vírus;
	4.5.19 Salvar automaticamente as listas de definições de vírus em local especificado na rede, após cada atualização bem-sucedida;
	4.5.20 O scanner de arquivos deverá atuar integrada a camada mais baixa do sistema operacional, atuando como um interceptador de chamadas junto ao driver deste;
	4.5.21 Qualquer arquivo que seja aberto, fechado e renomeado deve ser verificado pelo módulo anti-malware;
	4.5.22 Para otimizar as verificações o módulo deve possuir um cache dos arquivos verificados;
	4.5.23 O cache mantido pelo módulo anti-malware deve ser atualizado (recriado) sob duas condições: Atualização de Vacinas e Ocupação total do cache;
	4.5.24 Deve ser possível habilitar ou desabilitar a verificação de arquivos em mapeamentos de rede;
	4.5.25 Deve possuir um módulo de análise de scripts, atuando como um proxy entre o módulo e o componente “Windows Scripting Host” do Sistema Operacional;
	4.5.25.1 Caso o script seja malicioso este não deverá permitir a execução do mesmo;

	4.5.26 Deve ser capaz de analisar arquivos por método heurístico;
	4.5.27 Deve permitir ao administrador configurar a sensibilidade da heurística;
	4.5.28 Deve ser possível configurar políticas diferenciadas para processos de baixo risco e de alto risco;
	4.5.29 Deve ser possível configurar e iniciar scans sob demanda;
	4.5.30 O administrador deve ter a possibilidade de ajustar a prioridade do processo de scan em contrapartida à prioridade no sistema operacional;
	4.5.31 Programação de rastreamentos automáticos do sistema com as seguintes opções:
	4.5.31.1 Escopo: Todos os drives locais, drives específicos, ou pastas específicas;
	4.5.31.2 Ação: Somente alertas, limpar automaticamente, apagar automaticamente, renomear automaticamente, ou mover automaticamente para área de segurança (quarentena);
	4.5.31.3 Frequência: Horária, diária, semanal, mensal;
	4.5.31.4 Exclusões: Pastas ou arquivos que não devem ser rastreados;

	4.5.32 Gerar registro (log) dos eventos de malware em arquivo e local definido pelo usuário, com limite de tamanho opcional;
	4.5.33 Os logs deverão ser segmentados por funcionalidade, ou seja, ter um arquivo de log diferenciado por: Log de Proteção de Acesso, Log de Proteção Contra Estouro de Buffer, Log de Atualização e Log de Verificação sob Demanda;
	4.5.34 O Log de proteção de acesso deve gravar, no mínimo, as seguintes informações em log: Data, Hora, Ação Tomada, Credenciais do usuário, Processo, Localização do Processo e Regra Acionada;
	4.5.35 Deve ser possível registrar o evento em arquivo e posteriormente encaminhar o alerta via SNMP;
	4.5.36 Permitir bloqueio de aplicações pelo nome do arquivo;
	4.5.37 Permitir o bloqueio do compartilhamento caso uma ameaça seja detectada em uma pasta compartilhada;
	4.5.38 Permitir o bloqueio de compartilhamentos da máquina em caso de epidemia;
	4.5.39 Deve ser capaz de bloquear comunicações de um computador que tenha comportamento malicioso (exemplo: Grava arquivos maliciosos ou programas indesejados – Cavalo de Troia) de maneira automática;
	4.5.40 Possuir proteção contra estouro de buffer;
	4.5.41 Deve ser possível enviar arquivos suspeitos para análise do Laboratório do Fabricante;
	4.5.42 Detecção de cookies potencialmente indesejáveis no sistema;
	4.5.43 O sistema de antispyware deve estar totalmente integrado ao software antivírus utilizando a mesma biblioteca DAT de definições de vírus e demais ameaças;
	4.5.44 Possuir proteção completa, pronta para operação e contra vulnerabilidades desconhecidas, tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks);
	4.5.45 A proteção contra estouro de buffer deve proteger contra: Heap Attacks e Stack Attacks;
	4.5.46 Deve ser capaz de proteger, no mínimo, 30 (trinta) aplicações contra estouro de buffer, como por exemplo Internet Explorer, Microsoft Word, Microsoft Outlook e Outlook Express;

	4.6 Módulo de Antimalware – Estações Linux
	4.6.1 Deverá possuir compatibilidade com pelo menos umas das distribuições Linux: Red Hat Enterprise Linux, SuSE Linux Enterprise, Debian e Ubuntu;
	4.6.2 A solução deve proteger em tempo real sistemas linux contra vírus, trojans, spywares, keyloggers, joke e outros programas;
	4.6.3 A solução deve permitir realizar scans sob demanda nos sistemas linux;
	4.6.4 Deve prover console própria para gestão via HTTPS e gestão via console centralizada;
	4.6.5 Não deve necessitar a compilação de kernel para realizar a proteção necessária;
	4.6.6 Deve suportar plataformas 64-bits de maneira nativa;
	4.6.7 Deve realizar análise (scan) de malwares em filesystems montados localmente ou em volumes de rede;
	4.6.8 Deve ser capaz de realizar exclusões por arquivos, caminhos e extensões que não deverão ser verificadas;
	4.6.9 Deve ser possível utilizar expressões regulares para a configuração das exclusões;
	4.6.10 Deve fornecer instaladores no formato Debian (deb), formato Red Hat (rpm) e formato OpenSUSE (rpm);
	4.6.11 Deve ser possível instalar a solução de maneira silenciosa;
	4.6.12 O upgrade de versão dos agentes gerenciados deve ser possível através da console centralizada de gestão;
	4.6.13 Deve ser capaz de remover a solução de maneira remota, através da console centralizada de gestão;
	4.6.14 A console local deve possuir link de comunicação com o Centro de Inteligência do fabricante para envio de arquivos maliciosos;
	4.6.15 A console local deve possuir as seguintes informações para fins de diagnostico de problemas:
	4.6.15.1 Nome do Ativo;
	4.6.15.2 Status;
	4.6.15.2.1 Ativo, Conectando / Desconectando, Acesso Tempo Real Habilitado / Desabilitado;

	4.6.15.3 Versão das definições de vírus;
	4.6.15.4 Versão da Engine de verificação;
	4.6.15.5 Versão do Produto;

	4.6.16 A console local deve possuir as seguintes informações para fins de diagnóstico: Status do Tempo Real, Arquivos Analisados, Itens Detectados, Ações Realizadas, Arquivos não escaneados, Tempo do Scan;
	4.6.17 Quanto a malware, deve ser capaz de apresentar as seguintes informações: Hora da ocorrência, Nome do arquivo,Nome do vírus,Usuário, Processo, Caminho do arquivo e;
	4.6.17.1 Tipo de Detecção;
	4.6.17.1.1 Programa, Joke, Trojan, Virus ou outros tipos de malware;


	4.6.18 Deve ser capaz de apresentar os resultados através de relatórios específicos, tanto na console local, quanto na console centralizada;
	4.6.19 Deve ser possível exportar o arquivo de resultados para posterior visualização no formato CSV;
	4.6.20 Deve ser possível aumentar ou diminuir a quantidade de detalhes no log;
	4.6.21 Deve ser possível adicionalmente a logar via syslog;
	4.6.22 Deve ser capaz de realizar a análise de arquivos .tar e .tgz, por exemplo;
	4.6.23 Deve ser capaz de analisar arquivos MIME;
	4.6.24 Deve ser capaz de analisar arquivos criados por programas da suíte Microsoft Office quanto a vírus de Macro;
	4.6.25 Deve ser possível realizar análise em volumes NFS, CIFS e SMBFS;
	4.6.26 Deve ser possível configurar o tempo máximo de Scan;

	4.7 Módulo de Firewall
	4.7.1 Deve possuir um firewall de estação statefull bloqueando tráfego de entrada e controlando o tráfego de saída;
	4.7.2 Deve permitir políticas diferenciadas de acordo com o meio de conexão, como por exemplo: Rede do Orgão, ou VPN ou Rede Pública;
	4.7.3 Deve proteger a estação em todos os níveis: Rede, Aplicação, Execução no Sistema Operacional;
	4.7.4 Deve proteger contra tentativas de invasão;
	4.7.5 O módulo deve conter um conjunto de políticas pré-configuradas;
	4.7.6 Deve permitir a customização de regras para melhor proteger o ambiente de estações de trabalho;
	4.7.7 Deve possibilitar a configuração de regras de exceção;
	4.7.8 Deve possuir integração com o Centro de Inteligência do fabricante para verificar a reputação do endereço IP;
	4.7.9 A reputação deve informar quatro níveis: Mínimo, Não verificado, Médio e Alto;
	4.7.10 Para evitar consumo de banda, a solução deve manter um cache para este tipo de consulta;
	4.7.11 Deve permitir criar regras com base nos seguintes parâmetros: Descrição, Ação, Direção, Protocolo de Rede, Tempo de aplicação da regra;
	4.7.12 Deve ser possível configurar uma regra de isolamento para uma determinada conexão (Cabeada ou Wireless);
	4.7.13 Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks e Unicode Attacks;
	4.7.14 Permitir criar regras de bloqueio/permissão utilizando protocolos;
	4.7.15 Permitir configuração de regras por horários;
	4.7.16 Oferecer proteção avançada de sistemas contra ameaças tais como ataques remotos de injeção de SQL ou HTTP;

	4.8 Modulo de Controle Web
	4.8.1 Possibilidade de bloqueio de sites baseados em fatores de ameaça ou avaliação do site;
	4.8.2 As avaliações devem ser baseadas em:
	4.8.2.1 Janelas de popups excessivas;
	4.8.2.2 Tentativas de explorar vulnerabilidades no Browser
	4.8.2.3 Práticas fraudulentas empregadas pelo site;
	4.8.2.4 Download de programas não desejados;
	4.8.2.5 Analise através do Time de Inteligência do Fabricante;

	4.8.3 Deve integrar com motores de busca e apresentar cores indicativas para ilustrar ao usuário o risco ou não existência de risco no site, com no mínimo: Site Seguro, Algum problema grave com o Site, Algum problema com o Site, Site com phishing, Sem classificação;
	4.8.4 Deve funcionar independente de conectividade com o Módulo de Gerência;
	4.8.5 Deve-se integrar com, no mínimo os seguintes motores de busca: Google, Yahoo!, Ask.com, Terra, Uol, Baidu, Bing, AOL;
	4.8.6 Deve possuir integração com, no mínimo, os seguintes browsers: Internet Explorer 6 ou superior, Google Chrome 13 ou superior, Mozilla Firefox 1.5 ou superior;
	4.8.7 Deve permitir o bloqueio de acesso a sites com conteúdo duvidoso ou malicioso;
	4.8.8 Possibilidade de criar blacklists e whitelists de urls para estações pela console de gerenciamento;
	4.8.9 Possuir módulo de proteção de navegação a determinado conteúdo na internet possuindo pelo menos 80 categorias de websites;
	4.8.10 Esta categorização deve ser atualizada constantemente e automaticamente pelo fabricante a fim de prover maior qualidade deste serviço;
	4.8.11 Deve ser capaz de restringir downloads com origem em sites não confiáveis ou com classificação maliciosa;
	4.8.12 Ao receber um e-mail o usuário deve ser informado da classificação da URL inserida no corpo do e-mail;
	4.8.13 A anotação no email deve servir para: Cliente Microsoft Outlook; Cliente Webmail (Gmail, Outlook.com, Aol e Yahoo);
	4.8.14 Possuir pelo menos as categorias abaixo:
	4.8.14.1 Sites de armas;
	4.8.14.2 Sites de material adulto;
	4.8.14.3 Sites de drogas;
	4.8.14.4 Sites de educação;
	4.8.14.5 Sites de entretenimento;
	4.8.14.6 Sites de jogos;
	4.8.14.7 Sites de governo;
	4.8.14.8 Sites de saúde;
	4.8.14.9 Sites de Tecnologia da Informação;
	4.8.14.10 Sites de comunicação na Internet;
	4.8.14.11 Sites de pesquisa de emprego;
	4.8.14.12 Sites de notícias e mídia;
	4.8.14.13 Sites de religião;
	4.8.14.14 Sites de compras;
	4.8.14.15 Sites de viagens;
	4.8.14.16 Sites de violência;
	4.8.14.17 Sites de rádio e TV pela internet, telefonia pela internet e streaming de media;
	4.8.14.18 Sites de compartilhamento de arquivos ponto-a-ponto (P2P);
	4.8.14.19 Sites de downloads de freeware ou software;
	4.8.14.20 Sites de mensagens instantâneas;
	4.8.14.21 Sites de phishing, keyloggers, redes de bots, websites maliciosos, softwares potencialmente indesejados e spyware;
	4.8.14.22 Sites de conteúdo potencialmente perigoso, exposição elevada e explorações emergentes;

	4.8.15 Deve ser capaz de operar em modo de monitoramento e verificar o impacto ao usuário final antes de habilitar a proteção;
	4.8.16 Deve ser capaz de registrar log detalhado de acesso dos usuários com, no mínimo, as seguintes informações: Tipo do evento (Visita ou Download), Hora do Evento, Domínio, URL, Classificação do Domínio, Fator de Ameaça do Site, Lista de Autorização, Ação, Modo de Monitoramento (sim ou não);
	4.8.17 Deve prevenir que o usuário faça alterações nos arquivos, registros e desinstale os plugins dos browsers;
	4.8.18 Possibilidade de adicionar os endereços IP’s internos de forma que o plugin não classifique ou tome ação nos sites internos (Intranet, por exemplo);

	4.9 Módulo de Controle de Dispositivos
	4.9.1 Deve controlar o uso de dispositivos por parte dos usuários, como por exemplo Mídias Removíveis, Unidades USB, Ipods, Dispositivos Bluetooth, DVDs, e CDS regraváveis;
	4.9.2 Deve permitir a configuração dos dispositivos nos modos: Bloqueio, ou Somente Leitura;
	4.9.3 Deve classificar os dispositivos removíveis em 3 categorias: Gerenciado, Não gerenciável (Exemplo: Bateria de Notebooks), Não Gerenciado;
	4.9.4 Deve ser capaz de identificar o dispositivo (plug and play) através das seguintes informações: Tipo de BUS, Classe do Dispotivo (Device Class), ID do fabricante (Vendor ID), ID do produto (Product ID);
	4.9.5 Deve ser capaz de identificar Dispositivos Removíveis através das seguintes informações: Tipo de BUS, Se o sistema de arquivo é passível de escrita, Se o sitema de arquivo é somente leitura, Tipo de Sistema de Arquivo, Nome do Sistema de Arquivo, Número de Série do Sistema de Arquivo;
	4.9.6 Deve ser possível habilitar ou desabilitar uma determinada regra de proteção uma vez que esteja dentro da rede (Exemplo: Quando conectado a rede do órgão libera o uso de pen-drive);

	4.10 Os Relatórios Gerenciais devem permitir e ter as seguintes funcionalidades
	4.10.1 Customização dos relatórios gráficos gerados;
	4.10.2 Exportação dos relatórios para pelo menos um dos seguintes formatos: HTML, CSV, PDF, XML;
	4.10.3 Geração de relatórios que contenham as seguintes informações:
	4.10.3.1 Máquinas com a lista de definições de vírus desatualizada;
	4.10.3.2 Qual a versão do software instalado em cada máquina;
	4.10.3.3 Os malwares que mais foram detectados;
	4.10.3.4 As máquinas que mais sofreram infecções em um determinado período de tempo;
	4.10.3.5 Os usuários que mais sofreram infecções em um determinado período de tempo;

	4.10.4 Deve ser capaz de identificar o arquivo e bloqueá-lo baseado na reputação e em critério de risco;
	4.10.5 Relatório dos últimos 30 dias da detecção de códigos maliciosos;
	4.10.6 Top 10 Computadores com Infecções;
	4.10.7 Top 10 Computadores com Sites bloqueados pela politica;
	4.10.8 Resumo das ações tomadas nos últimos 30 dias no que se refere a Filtro de Navegação na web;

	4.11 SERVIÇO DE SUPORTE E GERENCIAMENTO (ITEM 03)
	4.11.1 DESCRIÇÃO DOS SERVIÇOS
	4.11.1.1 A CONTRATADA, ao iniciar os trabalhos, deverá planejar a atualização da versão corrente da solução, caso seja necessário, apresentando plano de trabalho e cronograma de realização para a provação da Gerência de Administração de Rede e Segurança da Informação;
	4.11.1.2 A CONTRATADA deverá executar serviços de monitoramento do ambiente da CONAB de segunda a sexta-feira, no horário de 08 às 18h, garantindo a operação de todos os softwares envolvidos na solução de segurança ofertada;
	4.11.1.3 Para o monitoramento a CONTRATADA deverá manter técnico residente, que possua certificação na ferramenta descrita neste termo de referência, no ambiente da CONTRATANTE durante o horário de trabalho;
	4.11.1.4 O monitoramento deve contemplar o acompanhamento das atividades:
	4.11.1.4.1 quando da atualização automática dos softwares;
	4.11.1.4.2 quando da inclusão de nova máquina na rede, ou máquina antiga com versão desatualizada de antivírus deve ser feito a sua atualização ou geração de relatório para o Gestor da CONTRATANTE, informando o evento e identificando a máquina desatualizada;
	4.11.1.4.3 comunicação de ocorrências julgadas relevantes ao Gestor da CONTRATANTE por meio de e-mails e celular (com posterior formalização);
	4.11.1.4.4 intervenção para reinstalação dos agentes em servidores e estações de trabalho, comunicando os analistas de TI da Conab previamente;

	4.11.1.5 Em todas as ocorrências, deverá ser efetuada a comunicação imediata ao Gestor da CONTRATANTE, de forma a garantir as tomadas de decisões tempestivas;
	4.11.1.6 Além do monitoramento, o técnico da CONTRATADA deverá realizar ações corretivas para a contenção de infecções, apoiando o corpo funcional da Conab com informações e orientações a respeito de medidas complementares para a solução de situações que envolvam vírus novos ou mesmo conhecidos.
	4.11.1.7 A CONTRATADA deverá informar o nome de um representante legal (Preposto) de nível gerencial para interlocução com o Gestor da CONTRATANTE sobre os assuntos inerentes ao objeto da prestação dos serviços;
	4.11.1.8 A CONTRATADA deverá disponibilizar para a CONTRATANTE uma Central de Atendimento para abertura de chamados técnicos e envio de arquivos para análise;
	4.11.1.9 Os atendimentos on site de suporte técnico prestados à CONTRATANTE deverão ser providos na matriz da CONAB em Brasília-DF por meio de técnicos certificados na ferramenta e com experiência profissional comprovada em atividades de suporte;


	4.12 ASSISTÊNCIA TÉCNICA
	4.12.1 O serviço de assistência técnica preventiva e corretiva durante o prazo de garantia deverá ser prestado pela Contratada à sua expensas, sem custos adicionais à CONAB.
	4.12.2 A assistência técnica preventiva é todo procedimento planejado cuja ação implementada, seja qual for, visa evitar que o(s) produto(s) fornecido(s) venha(m) a ficar inoperante(s) ou apresentar baixo desempenho;
	4.12.3 A assistência técnica corretiva é a série de procedimentos executados para recolocar os produtos em seu perfeito estado de uso, funcionamento e desempenho, ajustes necessários de acordo com os manuais de manutenção do fabricante e normas técnicas específicas para cada caso;
	4.12.4 Deverão ser abertos chamados de severidade Alta, Média ou Baixa para a realização da assistência técnica corretiva, conforme níveis mínimos de serviço;
	4.12.5 Os serviços de assistência técnica corretiva serão prestados a todos os produtos fornecidos pela CONTRATADA. A prestação desses serviços deve ser realizada nas dependências da CONTRATANTE, onde se encontrarem instalados esses produtos, ou remotamente quando autorizado pela CONTRATANTE. Esses serviços de assistência técnica deverão ser executados pela CONTRATADA sempre que se fizer necessário, independentemente de haver solicitação por parte da CONTRATANTE;
	4.12.6 A CONTRATANTE poderá, a qualquer momento, determinar à CONTRATADA a execução das rotinas de assistência técnica preventiva e/ou corretiva nos produtos fornecidos;
	4.12.7 A CONTRATADA não poderá deixar de executar a assistência técnica preventiva e/ou corretiva nos produtos fornecidos sob nenhum pretexto;
	4.12.8 A realização de assistência técnica preventiva, caso não seja solicitada pela CONTRATANTE, deverá ser comunicada à mesma com antecedência mínima de 2 (dois) dias úteis, devendo o horário ser negociado de forma a não haver impacto no ambiente de produção da CONTRATANTE;
	4.12.9 O serviço de assistência técnica deverá ser efetuado on site sempre que se fizer necessário ou quando for solicitado pela CONTRATANTE;
	4.12.10 Quando da detecção de problemas ou inconformidades, a CONTRATADA deverá imediatamente abrir um chamado técnico, informar ao CONTRATANTE e providenciar a sua reparação dentro dos prazos estabelecidos nos acordos de níveis de serviço;

	4.13 DA GARANTIA
	4.13.1 A garantia deverá ser de, no mínimo, 60 (sessenta) meses para os itens 01 e 02 conforme descrito neste termo de referência, a contar do recebimento definitivo do objeto, com o fornecimento de manuais e certificado de garantia e atendimento técnico no local de instalação.
	4.13.2 A garantia deve compreender a correção de falhas nos produtos produzidas pelo fabricante, independentemente de correções tornadas públicas, desde que tenham sido detectadas e formalmente comunicadas à CONTRATADA;
	4.13.3 Caso sejam detectadas falhas ou bugs nos produtos, a empresa CONTRATADA deverá realizar as atualizações necessárias à correção do problema;
	4.13.4 Os produtos devem ser isentos de malwares, inclusive backdoors;
	4.13.5 Todos os produtos fornecidos deverão possuir garantia de funcionamento durante o prazo de garantia;
	4.13.6 A CONTRATADA é a única responsável pelos produtos fornecidos à CONTRATANTE, mesmo que tenham sido adquiridos de terceiros;

	4.14 DAS ATUALIZAÇÕES
	4.14.1 No que se refere a software, a CONTRATADA, por meio do fabricante, deverá prover toda e qualquer atualização dos produtos, incluindo vacinas, assinaturas, bases de dados, novas versões lançadas ou novos produtos que venham a substituí-lo no mercado, sem ônus adicional para a CONTRATANTE durante 60 (sessenta) meses;
	4.14.2 Para fins desta especificação técnica, entende-se como atualização o provimento de toda e qualquer evolução do produto, incluindo:
	4.14.2.1 Patches, fixes, correções, updates e service packs;
	4.14.2.2 Novas releases, builds e funcionalidades;
	4.14.2.3 O provimento de upgrades para novas versões de mercado ou lançamentos, independente da simples alteração cosmética do nome do produto ou do fato do produto ter sido reescrito;
	4.14.2.4 O provimento de upgrades englobando versões não sucessivas, caso a disponibilização de tais versões ocorra durante o prazo de garantia;
	4.15.2.5 No caso de descontinuidade do produto, o mesmo deverá ser substituído pelo seu sucedâneo.

	4.14.3 A cada nova liberação de versão e release, a CONTRATADA deverá apresentar as atualizações, inclusive de manuais e demais documentos técnicos, bem como nota informativa das novas funcionalidades implementadas, se porventura existirem.
	4.14.4 A CONTRATADA deverá fornecer tais atualizações independentemente de solicitação expressa da CONTRATANTE;
	4.14.5 A CONTRATADA deverá garantir o funcionamento adequado dos produtos durante todo o prazo de garantia;
	4.14.6 Toda intervenção técnica deve ser realizada com anuência da CONTRATANTE.

	4.15 DOS NÍVEIS MÍNIMOS DE SERVIÇOS
	4.15.1 Os serviços de garantia e assistência técnica serão acionados por meio de abertura de chamado a critério da equipe técnica da CONTRATANTE. Esses chamados serão classificados conforme as severidades especificadas a seguir:
	4.15.1.1 Severidade ALTA: Esse nível de severidade é aplicado quando há indisponibilidade na solução ou em qualquer serviço que a compõe, como a parada temporária do servidor de antivírus ou de seu banco de dados, para aplicação de ações de respostas a ataque.

	Prazo de solução definitiva: 6 (seis) horas.
	4.15.1.2 Severidade MÉDIA: Esse nível de severidade é aplicado para solicitações de criação/configuração de políticas nos serviços que compõem a solução; quando há problema, simultâneo ou não, nos elementos que compõem os serviços/solução, embora ainda estejam disponíveis.
	Prazo de solução definitiva: 24 (vinte e quatro) horas.
	4.15.1.3 Severidade BAIXA: Esse nível de severidade é aplicado para solicitação de configuração, manutenções preventivas, esclarecimentos técnicos relativos ao uso e aprimoramento do serviço/equipamentos. Não haverá abertura de chamados de assistência técnica com esta severidade em sábados, domingos e feriados.
	Prazo de solução definitiva: 10 (dez) dias úteis.

	4.15.2 Serão considerados para efeitos dos níveis exigidos:
	4.15.2.1 Prazo de Solução Definitiva: Tempo decorrido entre o registro de um chamado e a solução definitiva.
	4.15.2.2 Os chamados de severidade ALTA poderão ser atendidos on site, a critério da CONTRATANTE. É vedado à CONTRATADA interromper o atendimento até que o serviço seja efetivamente recolocado em pleno estado de funcionamento, mesmo que se estendam para períodos noturnos, sábados, domingos e feriados. Nesse caso, não poderão acarretar custos adicionais à CONTRATANTE.
	4.15.2.3 Após concluído o chamado e com o serviço efetivamente recolocado em pleno estado de funcionamento, a CONTRATADA comunicará o fato à equipe técnica da CONTRATANTE e solicitará autorização para o fechamento do chamado. Caso a CONTRATANTE não confirme a solução definitiva do problema, o chamado permanecerá aberto até o momento em que o serviço seja efetivamente recolocado em pleno estado de funcionamento pela CONTRATADA. Nesse caso, a CONTRATANTE fornecerá por e-mail, telefone ou através da interface de gerenciamento as pendências relativas ao chamado aberto;
	4.15.2.4 Caso não haja manifestação dentro do prazo estipulado para o chamado em questão ou caso a CONTRATANTE entenda serem improcedentes as justificativas apresentadas, será iniciado processo de aplicação de penalidades previstas, conforme o nível de serviço transgredido.



	5. Dos Quantitativos
	5.1 Os quantitativos para aquisição serão aqueles definidos no quadro demonstrativo abaixo:

	6. Dos Preços
	6.1 Os valores estimados são aqueles constantes do quadro demonstrativo do item 5.1;
	6.2 Os valores declarados no item 5.1 foram obtidos por meio de pesquisa de mercado, realizada entre 3 empresas especializadas no objeto a ser licitado, das quais os menores preços para cada item foram considerados para fins de referência;

	7. Da Vigência
	7.1 Os contratos advindos do certame licitatório terão vigência de 12 (doze) meses, sem prejuízo dos períodos de garantia, estabelecidos neste termo de referência, que venham a superar o prazo contratual;
	7.2 O item 03, dado que é serviço de natureza continuada, poderá ter sua vigência prorrogada por iguais períodos, conforme estabelece o Art. 57 da Lei 8.666/93;

	8. Do Reajustamento
	8.1 A contratação advinda dos itens 01 e 02 poderá, após comprovação da CONTRATADA e análise da CONTRATANTE, ser reajustada pela variação do IPCA – Índice Nacional de Preços ao Consumidor Amplo, em consonância com o § 8º do artigo 65, da Lei 8.666, de 21 de junho de 1993.
	8.2 Para o contrato proveniente do item 03 será admitida, por solicitação da CONTRATADA, a repactuação dos preços dos serviços continuados contratados com prazo de vigência de doze meses, desde que seja observado o interregno mínimo de 1 (um) ano, e demonstrada de forma analítica, por meio da planilha constante do ANEXO A deste termo de referência, a variação dos componentes dos custos do contrato, devidamente justificada, de acordo com o artigo 5° do Decreto n° 2.271, de 1997, e com os dispositivos aplicáveis da Instrução Normativa SLTI/MPOG n° 2, de 30 de abril de 2008.
	8.2.1 O interregno mínimo de 1 (um) ano será contado:
	8.2.1.1 Para a primeira repactuação, para os custos relativos à mão de obra, vinculados à data-base da categoria profissional, a partir da data da vigência do acordo, dissídio ou convenção coletiva de trabalho, vigente à época da apresentação da proposta;
	8.2.2.2 Para as repactuações subsequentes à primeira, a partir da data do fato gerador que deu ensejo à última repactuação ocorrida ou preclusa.



	9. Das Responsabilidades da CONTRATANTE
	9.1 Nomear Gestor e Fiscais para acompanhar e fiscalizar a execução dos contratos;
	9.2 Encaminhar formalmente a demanda, preferencialmente, por meio de Ordem de Serviço ou Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de Referência;
	9.3 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita;
	9.4 Aplicar à CONTRATADA as sanções administrativas regulamentares e contratuais cabíveis;
	9.5 Liquidar o empenho e efetuar o pagamento à CONTRATADA, dentro dos prazos preestabelecidos em Contrato;
	9.6 Comunicar à CONTRATADA todas e quaisquer ocorrências relacionadas com o fornecimento da STI;
	9.7 Definir produtividade ou capacidade mínima de fornecimento da STI por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicável;
	9.8 Permitir o acesso dos funcionários da CONTRATADA às dependências da CONAB para entrega, instalação e manutenção, respeitando as normas que disciplinam a segurança do patrimônio, das pessoas e das informações.
	9.9 Realizar, no momento da licitação e sempre que possível, diligências, prova de conceito e/ou análise de comprovação documental com o licitante classificado provisoriamente em primeiro lugar, para fins de comprovação de atendimento das especificações técnicas, exigindo, no caso de fornecimento de bens, a descrição em sua proposta da marca e modelo dos bens ofertados;

	10. Das responsabilidade da CONTRATADA
	10.1 Indicar formalmente preposto apto a representá-la junto à CONTRATANTE, que deverá responder pela fiel execução do contrato;
	10.2 Entregar o material e serviços contratados nos prazos e condições estabelecidos neste Termo de Referência;
	10.3 Atender prontamente quaisquer orientações e exigências do fiscal do contrato, inerentes à execução do objeto contratual;
	10.4 Entregar documento que comprove a atualização e a aquisição de licenças em nome da Conab, após a contratação. Tal documento poderá ser substituído por registro eletrônico no sítio internet do fabricante, em nome da Conab, podendo ser acessado e gerenciado por usuário e senha de uso exclusivo da CONTRATANTE;
	10.5 Reparar quaisquer danos diretamente causados à CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorrência da relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização ou o acompanhamento da execução dos serviços pela CONTRATANTE;
	10.6 Propiciar todos os meios e facilidades necessárias à fiscalização da STI pela CONTRATANTE, cujo representante terá poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessária;
	10.7 Manter, durante toda a execução do contrato, as mesmas condições da habilitação;
	10.8 Quando especificada, manter, durante a execução do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da STI;
	10.9 Manter a produtividade ou a capacidade mínima de fornecimento da STI durante a execução do contrato;
	10.10 Fornecer, sempre que solicitado, amostra para realização de prova de conceito e/ou documentação compatível para fins de comprovação de atendimento das especificações técnicas;
	10.11 Fornecer produtos integralmente compatíveis com aqueles que a Conab hoje possui, na última versão fornecida pelo fabricante;
	10.12 Obedecer, rigorosamente, as condições deste Termo de Referência, devendo qualquer alteração ser autorizada previamente por escrito pela CONTRATANTE;
	10.13 Não propalar informações sigilosas ou as de uso restrito da CONAB que tenha acesso na execução dos serviços contratados, devendo apresentar, junto com o contrato assinado, termo de ciência da declaração de manutenção de sigilo, conforme modelo do Anexo B;
	10.14 Regularizar, sem quaisquer ônus e quando notificada pela CONTRATANTE, sob pena de ser declarada inidônea ou sofrer demais penalidades, as possíveis irregularidades observadas no decorrer da entrega ou quando do funcionamento irregular de algum dos serviços prestados
	10.15 É obrigação da CONTRATADA o fornecimento de toda a documentação técnica e meios de instalação, relativos aos componentes integrantes da solução.

	11 Das Responsabilidades do Órgão Gerenciador da Ata de Registro de Preços
	11.1 Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Preços;
	11.2 Conduzir os procedimentos relativos a eventuais renegociações de condições, produtos ou preços registrados;
	11.3 Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Preços;
	11.4 Autorizar ou não o fornecimento da Solução de Tecnologia da Informação para órgão não participante da Ata de Registro de Preços, desde que prevista no instrumento convocatório, consultando o beneficiário da Ata e verificando as condições de fornecimento, de forma a evitar extrapolações dos limites de produtividade ou de capacidade mínima de fornecimento da Solução;

	12. Do Modelo de Execução do Contrato
	12.1 Segue abaixo a definição de processos e procedimentos de fornecimento da STI, observando que:
	12.1.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01 deverá ocorrer, no máximo, 20 (vinte) dias após a data de assinatura do contrato.
	12.1.2 As atualizações, suporte e garantia das licenças de propriedade da Conab, referentes ao item 02, de modo a garantir a segurança de toda a rede da Conab, deverão estar disponíveis no 1º dia útil após a assinatura do contrato;
	12.1.3 O objeto contratado, será recebido obedecendo-se ao seguinte procedimento para os itens 01 e 02:
	12.1.3.1 A Contratada deverá entrar em contato com a Gerência de Material e Patrimônio (GEMAP) da CONAB, a fim de agendar a entrega do objeto, as quais deverão ocorrer na Sede/Matriz da CONAB/DF, situada no SGAS 901 Bloco “A” Lote 69 – Asa Sul – Subsolo, horário de atendimento das 9h às 11h e das 14h às 17h; – Brasília DF - horário de atendimento das 9h às 11h e das 14h às 17h;
	12.1.3.2 Uma vez ratificado pela GEMAP o dia da entrega, o objeto será entregue pela Contratada, nos endereços acima especificados e será recebido provisoriamente;
	12.1.3.3 Não será definitivamente recebido e, consequentemente, será colocado à disposição da Contratada para substituição em, no máximo 10 (dez) dias da devolução, o objeto que não for compatível com as características exigidas neste termo de referência, ou ainda, que apresente qualquer tipo de avaria e/ou falha/defeito.

	12.1.4 Os itens 01 e 02 exigirão da CONTRATADA a comprovação de que esta é habilitada pelo fabricante a fornecer a solução definida neste termo de referência;
	12.1.5 A CONTRATADA para realizar os serviços do item 03 deverá comprovar que o técnico residente possui as certificações do fabricante que o habilitam a dar suporte nas ferramentas definidas pelo fabricante;
	12.1.6 Os serviços relativos ao item 03 serão prestados no 1º (primeiro) dia útil após a assinatura do contrato, nas dependências da Conab no Distrito Federal, onde a Gerência de Administração de Rede e Segurança da Informação estiver instalada à época da contratação, dentro do horário comercial;
	12.1.7 O aceite do objeto pelo setor competente da CONAB não exclui a responsabilidade da Contratada por vícios de qualidade ou técnicos, aparentes ou ocultos, ou por desacordo com as especificações estabelecidas neste Termo, se verificadas posteriormente;
	12.1.8 É de responsabilidade da Contratada, devendo ser executado à sua expensas, todo e qualquer procedimento de transporte, entrega, instalação e substituição.

	12.2 A CONTRATADA, tomando conhecimento de qualquer problema ou dificuldade que atrase ou impeça o fornecimento do material ou serviço no prazo definido, deverá informar, imediatamente, por meio do preposto indicado, à Gerência de Administração de Rede e Segurança da Informação;
	12.3 Os pagamentos referentes aos itens 01 e 02 serão realizados até 30 (trinta) dias após a emissão do termo de aceite definitivo, a ser elaborado após análise do material entregue;
	12.3.1 O material refente aos itens 01 e 02 deverá ser entregue acompanhado da referida nota fiscal/fatura.

	12.4 Os pagamentos referentes ao item 03 serão realizado no mês subsequente à prestação do serviço;
	12.4.1 A CONTRATADA somente poderá emitir documento para pagamento (fatura/nota fiscal) de serviços após a prestação mensal dos serviços constantes do item 03;

	12.5 A CONTRATADA para o item 03 deverá entregar à Conab, juntamente com o contrato, termo de compromisso de manutenção de sigilo conforme modelo do Anexo B, assinado por seus responsáveis e empregados envolvidos na prestação do serviço;
	12.6 A CONTRATADA para o item 03 deverá entregar à Conab, juntamente com o contrato, termo de ciência da declaração de manutenção de sigilo e das normas de segurança vigentes conforme modelo do Anexo C, assinado por seus responsáveis legais;

	13. Do Modelo de Gestão do Contrato
	13.1 Os itens 01 e 02 serão objeto de aceitação conforme o estabelecido a seguir:
	13.2 Caberá à Comissão Técnica constituída pela CONTRATANTE, nomeada por meio de Ato de Superintendência, a aceitação da solução do serviço contratado para os itens 01 e 02.
	13.3 A emissão do aceite não isenta a CONTRATADA das responsabilidades sobre o pleno funcionamento de todas as facilidades e vantagens oferecidas, estendendo-se a necessidade de teste destas facilidades ao longo do período de duração do contrato.
	13.4 O não atendimento de todas as especificações deste Termo de Referência na solução ofertada pela CONTRATADA, conforme entendimento da CONTRATANTE, poderá resultar em rescisão total ou parcial do contrato de prestação de serviços, conforme arts. 77 a 80 da Lei no 8.666/1993, sem prejuízo das sanções previstas nessa lei.
	13.5 Os serviços prestados serão acompanhados, fiscalizados e atestados por empregados designados pela CONAB, que também verificarão o exato cumprimento de todas as cláusulas e condições, inclusive a qualidade dos materiais recebidos, além de atestar as faturas apresentadas pela CONTRATADA, devendo, ainda, fazer anotações e registros de todas as ocorrências, determinando o que for necessário à regularização das falhas ou defeitos observados.
	13.6 A fiscalização de que trata este item não exclui nem reduz a responsabilidade da CONTRATADA quanto aos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo na execução do contrato ou, ainda, resultante de imperfeições técnicas, vício redibitório ou emprego de material inadequado ou de qualidade inferior. A ocorrência de qualquer dessas hipóteses não implica corresponsabilidade do CONTRATANTE ou de seus agentes.
	13.7 A CONTRATANTE se reserva o direito de rejeitar, no todo ou em parte, a prestação do serviço, se em desacordo com o(s) contrato(s) que for(em) firmado(s).
	13.8 Quaisquer exigências da fiscalização inerentes ao objeto do(s) contrato(s) deverão ser prontamente atendidas pela CONTRATADA.
	13.9 O Fiscal anotará em registro próprio todas as ocorrências relacionadas com o fornecimento dos serviços, determinando o que for necessário à regularização das faltas ou defeitos observados.
	13.10 A CONTRATADA deverá indicar representantes oficiais para representá-la na execução do contrato.
	13.11 Os serviços e os bens serão recebidos provisoriamente pelos fiscais do contrato, para efeito de posterior verificação de sua conformidade com as especificações constantes nesse Termo de Referência e na proposta, podendo ser rejeitados, no todo ou em parte, quando em desacordo com estas especificações;
	13.12 Os serviços e os bens serão recebidos definitivamente após a verificação da sua qualidade e quantidade, com a consequente aceitação mediante termo circunstanciado;
	13.13 No caso de atraso injustificado ou inexecução total ou parcial do compromisso assumido com a CONAB, as Sanções Administrativas aplicadas a CONTRATADA serão:
	13.13.1 Advertência;
	13.13.2 Multa;
	13.13.3 Suspensão temporária de participar de licitações e impedimento de contratar com a União;
	13.13.4 Declaração de inidoneidade para licitar ou contratar com a Administração Pública.
	13.13.5 Na hipótese mencionada no item anterior, o atraso injustificado por período superior a 60 (sessenta) dias poderá caracterizar o descumprimento total da obrigação, punível com as sanções previstas nos subitens 13.14.3 e 13.14.4.
	13.13.6 O atraso nos prazos estabelecidos, implicará em multa correspondente a 0,5% (meio por cento) por dia de atraso não justificado, limitado a 10% sobre o valor total do contrato envolvido.
	13.13.7 O descumprimento do prazo de retirada do Contrato ou a recusa em aceitá-lo, implicará na cobrança de multa equivalente a 20% (vinte por cento) do valor do contrato e no impedimento para contratar com a CONAB por período de até 5 (cinco) anos, a critério da Administração da CONAB.
	13.13.8 As multas a que se referem os itens acima serão descontadas dos pagamentos devidos pela CONAB, da garantia contratual ou cobradas diretamente da empresa, amigável ou judicialmente, e poderão ser aplicadas cumulativamente com as demais sanções previstas neste tópico.
	13.13.9 Aquele que, convocado dentro do prazo de validade da sua proposta, não celebrar o contrato, deixar de entregar ou apresentar documentação falsa exigida para o certame, ensejar o retardamento da execução do seu objeto, não mantiver a proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo, fizer declaração falsa ou cometer fraude fiscal, ficará impedido de licitar e contratar com a União, e será descredenciado do SICAF, pelo prazo de até 5 (cinco) anos, sem prejuízo das multas previstas neste edital e no contrato e das demais cominações legais, conforme disposto no artigo 28 do Decreto 5450/2005.
	13.13.10As penalidades serão obrigatoriamente registradas no SICAF.
	13.13.11 A aplicação das penalidades será precedida da concessão da oportunidade de ampla defesa por parte da adjudicatária, na forma da lei.
	13.13.12 Sempre que não houver prejuízo, as penalidades impostas poderão ser transformadas em outras de menor sanção, a critério exclusivo da CONAB.
	13.13.13 A aplicação das sanções previstas neste Edital não exclui a possibilidade de responsabilização da Contratada por eventuais perdas e danos causados à Administração.
	13.13.14 As sanções previstas neste Edital são independentes entre si, podendo ser aplicadas de forma isolada ou cumulativamente, sem prejuízo de outras medidas cabíveis.


	14. Da Adequação Orçamentária e Cronograma Físico-financeiro
	14.1 As despesas decorrentes da aquisição do objeto deste Termo de Referência correrão à conta dos recursos consignados no Orçamento Geral da União para a CONAB, cujos programas de trabalho e elemento de despesas especificadas constarão da respectiva Nota de Empenho a ser emitida antes da contratação;
	14.2 Os pagamentos serão realizados após emissão do termo de aceite definitivo para os itens 01 e 02 e mensalmente, no decorrer da vigência do contrato, para o item 03.

	15. Da Proposta
	15.1 A proposta deverá conter descrição detalhada do produto a ser fornecido, conforme o item vencido pela licitante, contendo Marca, Modelo e Part Number do produto, se for o caso, além dos valores unitários e totais contendo todos os custos e despesas, diretos e indiretos, tributos incidentes, taxa de administração, materiais, serviços, encargos sociais, trabalhistas, seguros, frete, embalagens, lucro, transporte e outros necessários ao cumprimento integral do objeto deste termo de referência.
	15.2 As licitantes vencedoras do item 03 deverão apresentar proposta comercial contendo o Anexo A deste termo de referência integralmente preenchido, sob pena de desclassificação do certame.

	16. Dos Critérios de Seleção do Fornecedor
	16.1 Serão desclassificadas as propostas que não apresentem a habilitação técnica na forma e conteúdo exigidos neste Termo de Referência.
	16.2 Serão desclassificadas as propostas que não atendam às demais exigências previstas neste Termo de Referência, de seus anexos e da legislação vigente.
	16.3 Serão desclassificadas, ainda, as propostas que sejam omissas, vagas ou apresentem irregularidades e defeitos capazes de dificultar o julgamento objetivo.
	16.4 Deverão ser apresentados atestados de capacidade técnica que comprovem que a licitante vencedora possui capacidade de atendimento igual ou superior à quantidades e serviços prestados solicitados pela Conab.
	16.5 Serão considerados vencedoras, as empresas que apresentarem o menor preço global por item.
	16.6 Os itens 01 e 02 exigirão da CONTRATADA a comprovação de que esta é habilitada pelo fabricante a fornecer a solução definida neste termo de referência;
	16.7 As licitantes vencedoras do item 03 deverão apresentar proposta comercial contendo o Anexo A deste termo de referência integralmente preenchido, sob pena de desclassificação do certame.
	16.8 O preço ofertado deve incluir todos os custos e despesas, diretos e indiretos, tributos incidentes, taxa de administração, materiais, serviços, encargos sociais, trabalhistas, seguros, frete, embalagens, lucro, transporte e outros necessários ao cumprimento integral do objeto deste termo de referência.

	17. Dos Prazos
	17.1 Determina-se que o prazo de entrega do material e documentos relativos ao item 01 deverá ocorrer, no máximo, 20 (vinte) dias após a data de assinatura do contrato;
	17.2 Os serviços relativos ao item 03 serão prestados no 1º (primeiro) dia útil após a assinatura do contrato, nas dependências da Conab no Distrito Federal, onde a Gerência de Administração de Rede e Segurança da Informação estiver instalada à época da contratação, dentro do horário comercial;

	18. Da Participação de Consórcio
	18.1 Não será permitida a participação de consórcios;

	19. Da Garantia Contratual
	19.1 Para segurança do CONTRATANTE quanto ao cumprimento das obrigações contratuais, a CONTRATADA deverá optar, no montante de 5% (cinco por cento) do valor total do contrato, por uma das seguintes modalidades previstas no art. 56 da Lei nº 8.666/1993 e de acordo com o estabelecido na Instrução Normativa nº 06/2016 do Ministério do Planejamento.
	19.2 A CONTRATADA deverá entregar à Gerência de Contratos e Seguros – Gecos da CONAB, no prazo de 10 (dez) dias úteis a contar da publicação do extrato do Contrato o comprovante de garantia contratual, na modalidade indicada e respectiva quitação de seu pagamento, se for o caso.
	19.2.1 No caso de atraso no cumprimento do prazo de apresentação da garantia contratual, assinalado no item 19.2, será aplicada multa de 0,5% (cinco décimos por cento) ao dia sobre o valor total do contrato, até o limite de 15% (quinze por cento).

	19.3 Em se tratando de garantia prestada por meio de caução em dinheiro, o depósito deverá ser feito, obrigatoriamente, na Caixa Econômica Federal, conforme determina o art. 82 do Decreto nº 93.872/1986, a qual será devolvida atualizada monetariamente, nos termos do § 4º do art. 56 da Lei nº 8.666/1993.
	19.4 Se a opção de garantia for pelo seguro-garantia, a apólice deverá indicar o CONTRATANTE como beneficiário.
	19.5 Se a opção for pela fiança bancária, esta deverá ter:
	19.5.1 expressa afirmação do fiador de que, como devedor solidário, fará o pagamento ao CONTRATANTE, independentemente de interpelação judicial, caso o afiançado não cumpra suas obrigações;
	19.5.2 renúncia expressa do fiador ao benefício de ordem e aos direitos previstos nos arts. 827 e 838 do Código Civil Brasileiro.

	19.6 Se a opção for pelo título da dívida pública, este deverá:
	19.6.1 ter sido emitido sob a forma escritural, mediante registro em sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil;
	19.6.2 ser avaliado por seu valor econômico, conforme definido pelo Ministério da Fazenda.

	19.7 Não serão aceitos seguro-garantia ou fiança bancária que contenham cláusulas contrárias aos interesses da CONTRATANTE.
	19.8 A garantia será restituída à CONTRATADA após o integral cumprimento de todas as obrigações contratuais e quando em dinheiro, atualizado monetariamente.
	19.9 A garantia terá validade de 3 (três) meses após o término da vigência contratual ou do prazo de garantia do software ou equipamento, quando for o caso.
	19.10 A garantia, qualquer que seja a modalidade escolhida, assegurará o pagamento de:
	19.10.1 prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas;
	19.10.2 prejuízos causados à Administração ou a terceiro, decorrentes de culpa ou dolo durante a execução do contrato;
	19.10.3 multas moratórias e punitivas aplicadas pela Administração à contratada; e
	19.10.4 obrigações trabalhistas, fiscais e previdenciárias de qualquer natureza, não adimplidas pela contratada;

	19.11 A modalidade seguro-garantia somente será aceita se contemplar todos os eventos indicados no item 19.10.

	20. Da Subcontratação
	20.1 Não será admitida a subcontratação total ou parcial do objeto desta contratação;

	21. Da Vistoria
	21.1 As licitantes poderão, caso desejem, realizar vistoria junto a Gerência de Administração de Rede e Segurança da Informação – Geasi para verificar os modelos e versões da solução em produção na Conab.
	21.2 A vistoria deverá ser previamente agendada pelo e-mail geasi@conab.gov.br ou pelo telefone (61) 3312-6445 e, após conformação da Geasi, deverá ocorrer no horário comercial.

	22. Da Alteração Subjetiva
	22.1 Fica permitida a alteração subjetiva para a CONTRATADA que passe por processo de cisão, incorporação ou fusão, desde que:
	22.1.1 Sejam observados pela nova pessoa jurídica todos os requisitos de habilitação exigidos na licitação original;
	22.1.2 Sejam mantidas as demais cláusulas e condições do contrato;
	22.1.3 Não haja prejuízo à execução do objeto pactuado;
	22.1.4 Haja a anuência expressa da CONAB à continuidade do contrato.


	23. Da Sustentabilidade Ambiental
	23.1 Não se aplica tendo em vista a natureza da contratação.
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	10.10.3 multas moratórias e punitivas aplicadas pela Administração à contratada; e
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